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1. Descarga del Certificado digital

Una vez que su Autoridad de Registro haya validado su solicitud, usted recibira
un correo electrénico notificandole que ya puede descargar su certificado. Haga
clic en el enlace correspondiente.

e certiiicadoseamerhimacont In@ responderl' In&s&n reenviar] I@ archivar] I & basural I x eliminar]

asunto Confirmacién de validacién de solicitud del certificado De Empleado Piiblico-Nivel MEDIO-SOFTWARE - claves generadas por 10:15
el PSC id: A010010900000012
para Usted otras acciones ~

@umerfirma

Solicitud de Certificado

Estimado/a PEDRO JIMENEZ:
SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE "“ERTIFT"""

Para obtener su certificado acceda a la siguiente pagina de descarga y proceda a la descarga e instalacién del mismo.
Para cualquier aclaracién, ponemos a su disposicion nuestro nimero de atencidn al cliente 902.36.12.07

Atentamente,
AC CAMERFIRMA S.A.

Al hacer clic en el enlace accedera a la pagina de descarga de su certificado.

DESCARGA DEL CERTIFICADO

Para incrementar la seguridad de nuestros formularios de solicitud, por favor siga las instrucciones de nuestro sistema Anti-Bot.

Fay A.C. Gamerfirma @ Anti-Bot

Arrasira este Deposita aqui

cuadro hasta el cuadro de
el de de la Ia izquierda
derecha para para poder
habilitar el continuar.
formuiario.

Introduzca el cédigo de descarga que obtuvo al confirmar su solicitud de
certificado.
En caso de pérdida pongase en contacto con su oficina de registro.
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En esta primera pagina, Unicamente debera introducir el codigo de verificacion
gue aparece en la imagen y pulsar sobre el botén Aceptar.

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de
certificado.
En caso de pérdida pongase en contacto con su oficina de registro.

Este procedimiento puede tardar vanos segundos. Una vez que haya pulsado el
boton aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga.

Posteriormente, aparecera la siguiente pantalla. Debe hacer clic en el
boton Descargar, pulse una sola vez y espere

@amerfirma

DESCARGA DEL CERTIFICADO

Consulte el manual de descarga e instalacion
Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el boton DESCARGAR, le aparecera esta pantalla

Descarga de archivos x|

(9 Alouncs swchevos pueden dafiar 7 squipo. i infarmacion del archiva, més
abaio, payecs soipechosa o no Coniia plenaments en el oigen ds &l no abia
i guaids exte aichv.
MNombye de archive:  emf_0b.p12
Tipode achivee  Personal Information Exchange:
De: pedicionies-3124 camerima com

{Diesen abui ol sichivo 0 gusidaiia en su squpa?

de | [T )] corcels | | b dcemacte |

I Pregunias siempre actes de sbr este oo de archives

Pulse el botdn Guardar y, en |a siguiente pantalla, elija el directorio donde desee realizar la descarga

m

Pulse el botdn Guardar y, a continuacién, proceda siguiendo los pasos det'lad-

DESCARGAR

CERRAR

s manuales de instalacidn.

Solicitud de Cel
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s | M CHEONN | FROMMMIH £ HCTange i

-

idn, proceda siguiendo los pasos dr‘tfllladf‘

DESCARGAR

CERRAR

Tras hacer clic sobre el botén Descargar, aparecera la siguiente ventana para
escoger entre guardar o abrir el archivo. Debe seleccionar Guardar como... es

posible que en funcidn de su Sistema Operativo la imagen no sea igual.
f =) |

Descarga de archivos

i Desea abrir o guardar este archivo?

i, Nombre: 3346f8825065d7f26cfelb0e8.pl2
_V/@ Tipo: Personal Information Exchange, 5,97 KB
De: ral.camerfirma.com

Abrir l l Guardar l [ Cancelar J
[
Preguntar siempre antes de abrir este tipo de archivos L
¢
.

Aungue los archivos procedentes de Intemet pueden ser (tiles, "\

I@ algunos archivos pueden llegar a dafiar el equipo. Sino confiaen
= el origen, no abra ni guarde este archivo. ;Cual es el iesgo? \\‘

Y escoger una ubicacién para el archivo, preferéntemente el Escritorio.

Guardar coma

@'\:j'l- Escritoric  » - | g | | Buscar

‘ Organizar * : s v ' MNueva carpeta
=
Vinculos favoritos Mombre I:
% Cambiados reciente... E‘m:EUSEbID . IE
s Acceso piblice | 4
Eu Documentos 1% Equipo
E_J' Musica i Red
E Imagenes
) Acceso piblico
@ Bisquedas
Mas »»
Carpetas Al m o
Nombre:  33468825065d7f26 cfelb0e8.pl2 -

Tipo: | Personal Information Exchange v]

“ Ocultar carpetas / Guardar ] [ Cancelar ]

VEgfgdfasaius,

Tras hacer clic en Guardar, el certificado ya se ha descargado y se encuentra
en su equipo en la ubicacion elegida. Si eligio el escritorio, el certificado se
identifica con un sobre abierto y una llave, ademas de la extensién .p12
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Al mismo tiempo, debe recibir un correo electronico que contendra su PIN de
ACTIVACION vy el PIN de revocacion.

Wil reenviar H_"&' arch'war-i-i (] basura-] I x el'rminar"

de certificados@camerfirma.comi.| [ 5 respond erl %

azunto Confirmacién de descarga del certificado con id: A010010900000012 11:32

para Usted / otras acciones *
Gamerfirma &

Certificado Digital

Solicitud de Certificado Empleado Piblico- - I0-SOFTWARE - claves generadas por el PSC
Estimado/a PEDRO JIMENEZ:
El PIN de su certificado es el siguiente: 084823 Cjy0S3qg
El PIN de revocacién de su certificado es el siguiente:dbaea96ecdaafbacfcdBbac5ad83cc2243fb2bb6

Estos son sus PIN para activar el certificado conforme el siguiente manual y revocar & suspender su certificado
conforme se indica en nuestra pagina web.

Para cualquier aclaracién, ponemos a su disposicién nuestro ndmero de atencidén 902 361 207.

Atentamente,
AC Camerfirma S.A.

Guarde de forma segura ambos PINes.
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2. Instalacion del Certificado en Software

2.1 Seleccion del fichero a instalar

Localice el archivo con extension pl12 (por ejemplo A434376.p12) que descargd.
Si no localiza el archivo puede utilizar las herramientas de busqueda:

- En Windows XP

Haga clic en el boton de Inicio y pulse Buscar. En otras versiones de Windows
utilice el recuadro de busqueda al pulsar el botdn de inicio.

Internet ___] Mis documentos
Mozilla Firefox
O Micims
Mis imagenes
&™) Correo electrénico w7 &
o Cutlook E; . =
e j Mi midsica
E Microsoft Word -"" Mi PC
¥ -~
z e ‘g Mis sitios de red

Bﬂ Panel de contral

™, Configurar acceso y
/s % programas predeterminados

Microsoft Excel
@ Eloc de notas

“yuda v soporte técnico

Microsoft Access /;) Buscar

% ERP 7] Eiecutar. .,
% Gestidn de la tarjeta

a Skype 1 c

Todos los programas D

2 Inicio

Introduzca en el cuadro correspondiente al nombre de archivo *.p12 y pulse
Busqueda

B Resultado de la busqueda

Archiva  Edicidn  Wer  Fawaritos  Herramientas  Ayuda
" N @ e .
(€] =P ) 2 || A/~ Blsqueda ||| Carpstas HH
Asistente para bisqueda x Marmbte Enla carpeta Tamafio  Tipo Fecha
SE_activo.plZ Ch\Documents and ... 7KE  Personal Informatio. ..
Buscar segiin los v preproduccion ... Ct\Documents and ... TKE Personal Informatio. .
siguientes criterios. preprnduccionE. . C\Documents and L. TKE Personal Informatio. .

Todo o parte del nombre |
de archiva: I

*plz

Una palabra o fra al

archiva: gL
I =
Euscar en:

z e
“e Discos duros loca ¥ | -

akrés ] I ﬁﬂsqueda'ﬂ‘r——.

En la parte derecha apareceran los archivos con extensién p12 que se han
encontrado en la basqueda.
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- En Windows Vista y Windows 7

Pulse sobre el boton de /nicioy seleccione Equipo

r BIOC A€ NoTas

Elementos recientes

|
E Configurar el Visor de fotos de Picasa Equi
quipo

[ ” -
A Conexidn a Escritorio remoto

Microsoft Excel
Q-
KeePass

‘ DfirmaSigner

Conectar a

Panel de control

L

Programas predeterminados

Ayuda y soporte técnico

jio

ﬂ/&—. Adobe Acrobat 9 Standard

[
Adobe Reader9

»  Todos los programas

' 2 Micr

Introduzca en el cuadro de busqueda .p12 y el sistema comenzara a localizar
todos los archivos que tengan extension pl2. Localice su certificado.

‘ Organizar ~ = Vistas ~ M Guardar bisqueda

Winculos favoritos
E, Documentos
E Imagenes

I8 Musica

Mas »

Carpetas
PR Escritorio

Eusebio
, Acceso plblico

1M Equipo
& o5
g RECOVERY (D)
&1 Unidad de DVD (E:)
'8, Mis carpetas para compartir

. Mis sitios Web en MSN

L¥ Red

Panel de control

£ Papelera de reciclaje

|4 Buscar los resultados en Equipo

}TB' 16 elementos

En la parte derecha apareceran los archivos con extension pl2 que se han

encontrado en la basqueda.

B Herramientas de bis

MNombre

lerele,

E lere’ #pl2

(@ Mctivo_2.p12
C A _active_2.pl2
£ SE_activo.pl2
SE_activa.pl2
= test_pl2.pemn

= test_pl2.pem

= | prueba_pl2.pem
= | prueba_pl2.pem
[Fhtest_pl2.p12
[Ftest_pl2.p12

E ambuos.pl2

E ambuos.pl2
prueba.pl2

E prueba.pl2
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2.2 Instalacion del certificado

Una vez localizado el certificado, realice doble clic sobre él. Se

asistente de importacion de certificados de Windows.

Asistente para importacion de certificados

S

Este es el Asistente para importacién

de certificados |
P Este asistente le ayuda a copiar certificados, listas de
\-; certificados de confianza y listas de revocaddn de
- certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacién de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar. I
< Atrds FFSiguiem_Je > | [ Cancelar
T = —

Tras pulsar siguiente, se mostrara el archivo a importar. Pulse

Siguiente

Asistente para importacion de certificados ‘ ﬁ

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

formatos:

Mas informacién acerca de los formatos

3346138250650 7F26cfe0b0=8.p12]

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {.55T)

“ivo de certificado

[ <menpe>] [ Cancelar

iniciara el

de nuevo
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En esta pantalla se solicitara de el PIN DE ACTIVACION del certificado.

Asistente para impertacion de certificados ‘ ﬁ

Contrasena

Para mantener la sequridad, la dave privada se protege con una contras="*

Escriba la contrasefia pars '? dave n

Contrasefia:

|| Habilitar proteccién segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

["|Marcar esta dave como expartable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Mas informacidn acerca de la protecddn de daves privadas

< Atrds ][ Siguiente = ] [ Cancelar

En el momento que usted descargo el certificado, se le notificd dicho PIN DE
ACTIVACION mediante un correo electrénico o un SMS.

L responder] = Inass- reenviar] [u%u ar:hivarl [ &9 basura] [ X eliminar

de certificados@camerfirma.com
asunto Confirmacién de descarga del certificado con id: A010030500000140 02/03/2011 19:55

para Usted otras acciones ~

Camerfirma $ (Camaras
Certificado Digital

Solicitud de Certificado Sello Electror’ ~z-Nivel MEDIO-SOFTWARE - claves generadas por el PSC
Estimado/a RAIMUNDO DE BORGOMA:
El PIN de su certificado es el siguiente:|s2+5&1D$3ZuPj2Y
El PIN de revocacién de su certificado es el siguiente:8a6d1346409ed18200503a2b24f7e5145f28bfd5
Estos son sus PIN para activar el certificado conforme el siguiente manual y revocar ¢ suspender su certificado conforme se indica en
nuestra pagina web.
Para cualquier aclaracién, ponemos a su disposicién nuestro nimero de atencién 902 361 207.

Atentamente,
AC Camerfirma S.A.

Sin leer: 6
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Introduzca dicho PIN DE ACTIVACION en el cuadro de texto
correspondiente. Marque la casilla Habilitar proteccion segura de clave

privada si va a instalar el certificado en un ordenador publico y a

continuacion pulse sobre Siguiente.

r

Asistente para importacion de certificados

o |

Contrasefia

Escriba la contrasefia para la dave priv 1a.

Contrasefia:

Para mantener la seguridad, la dave privada se protege con una contraseria

[V|Habilitar protecemmsequra de dave privada. Si habilta esta opcidn, se e |

gvisard cada vez que la dave privada sea usada por una aplicacidn,

Induir todas las propiedades extendidas.

Mas informacidn acerca de la protec '~ daves privadas

["| Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

< Atras Siguiente = Cancelar

En la siguiente pantalla, pulse siguiente

Asistente para importacion de certificados

Almacén de certificados

certificados.

puede espedificar una ubicacién para el certificado.

Los almacenes de certificades son las areas del sistema donde se guardan los

Windows puede seleccionar automaticamente un almacén de certificados; también se

Selecdonar automaticamente el almacén de certificados en base al tipo de

~ certificado

Mas informaddn acerca de los almacenes de certificados

() Colocar todos los certificados en el siguiente almacén

) 4

< Atras ” Siguiente = ] [ Cancelar
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En la siguiente pantalla, haga clic en Finalizar

il b
Asistente para importacion de certificados ﬁ

Finalizacion del Asistente para
importacién de certificados

BN Se importara el certificado después de hacer dicen

c‘:-;v“‘ Finalizar.

Espedficd la siguiente configuradion:

Almacén de certificados selecconado IRl W R R

Contenido PFX
MNombre de archivo Wsers\Eusebio'l

1| 1l 3

N

< Atras Finalizar ] l Cancelar

Si marcé la casilla de Habilitar proteccion segura de clave privada, le
aparecera la siguiente ventana para configurar el nivel de proteccion (alto o
medio). Haga clic sobre Nivel de Seguridad.

~
Importando una nueva clave privada de intercambio @

Una aplicacion estd creando un elemento protegido.

Clave privada de CryptoAP

Mivel de seguridad: medio Nivel de sequridad...

[ Aceptar ]l Cancelar l[ Detalles...
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Seleccione Nivel Alto y pulse Siguiente.

Importando una nueva clave privada de intercambio

=5

() Medio

utilizarse.

Alras

Elija un nivel de seguridad apropiado para este elementao.

Solicitar mi permiso con una contrasefia cuando la
informacidn vaya a utilizarse.

Solicitar mi permiso cuando |a informacidn vaya a

[ Siguiente > J [ Cancelar

Teclee la contrasefia para el nivel alto (minimo 8 caracteres). Esta contrasefia
es diferente del PIN de Activacion que se le ha enviado por correo o SMS. Por
lo tanto, puede introducir la contrasefia que usted desee. ES MUY IMPORTANTE
MEMORIZARLO O GUARDARLO DE FORMA SEGURA. Si extravia esta
contraseiia, debera volver a realizar la instalacion del certificado.

Introduzca de nuevo la contrasefia para confirmar que ésta es correcta y haga

clic sobre Finalizar.

Importando una nueva clave privada de intercambio

=X

Crear una contrasefia para este elemento.

Cont' =efia para: |Clave privada de CryptoA

Contraseria:

Confirmar: [TITTTYTYY

Crear una contrasefia para proteger este elemento.

[_zm-'n-ﬁnalizar ] [ Cancelar
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A continuacion, haga clic sobre Aceptar y finalizara la instalacion

del certificado.

r 1
Importando una nueva clave privada de intercambio . ﬂ

Una aplicacion estéd creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: alto

Cancelar H Detalles... ]

Asistente para importacion de certificados - ﬂ

| Laimportacién se completd correctamente,

_E Aceptar I
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3. Copia de Seguridad del Certificado

Una vez instalado el certificado, se recomienda realizar una copia de seguridad
del fichero descargado, en un soporte alternativo (llave de memoria, disco
externo, CD...) y borrar la copia que se ha grabado en el ordenador en el paso
de descarga.

Se recomienda asimismo guardar de forma segura el PIN de activacion enviado
por correo electrénico o SMS.

De esta forma, en caso de borrado accidental o averia del disco duro del
ordenador, podremos recuperar nuestro certificado digital desde la copia de
seguridad siempre que tengamos el PIN de activacion.

También se recomienda mantener la copia del certificado y el PIN de activacion
en sitios diferentes.
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Mas informacion:

www.camerfirma.com
soporte@camerfirma.com
902 36 12 07

-
A

Camerfirma

Certificado Digital
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