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INTRODUCCION

El presente documento esta dirigido a los usuarios de la aplicacion del “Portafirmas Electrénico”

con independencia del perfil utilizado en dicha aplicacion.
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1. DESCRIPCION DEL PORTAFIRMAS

1.1 Requerimientos en el puesto cliente
Los requisitos para el funcionamiento de la aplicacion del Portafirmas Electréonico son los
siguientes:
e Sistema operativo Microsoft Windows 7 o superior.
e Certificados raiz de los certificados electronicos que pueden utilizarse en el
portafirmas. Estos son:

o Certificado software de Camerfirma de pertenencia a empresa

Certificado software personal de la FNMT clase 2A.

Certificado personal de DNI_e

Certificado en tarjeta de empleado publico emitida por la FNMT. (FNMT_APE)
Certificado de empleado publico emitido por la FNMT. (FNMT_AP)

O O0OOo0oOo

e Navegador Web Internet Explorer 8 o superior con acceso al servidor donde esta
instalada la aplicacién del Portafirmas con la version de Java instalada (v 1.6.45 o
superior).

e Para la instalacion correcta del applet la primera vez que se ejecute la aplicacion, el
usuario debe tener permisos de escritura en los siguientes directorios:

o0 siavalcryptocore.jar a directorio de la maquina virtual java/lib/ext
0 SiaCryptoApi.dll a <USER_HOME=>\es\sia (por ejemplo: C:\Documents and
Settings\<USUARIO>\es\sia)
e Una vez instaladas estas librerias ya solo se necesitara permiso de lectura sobre ellas.

e Aplicacion AutoFirma version 1.6.3 para funcionalidades de Firmados.
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2. FUNCIONAMIENTO DE LA APLICACION

La funcionalidad ofrecida por el “Portafirmas Electrénico” va en funcién de unos perfiles
asignados a cada usuario de dicha aplicacion.
En la aplicacion existen dos tipos de perfiles:

1. Administrador

2. Firmante

Todos estos perfiles tienen sus propias operaciones las cuales no estan disponibles para el
resto de perfiles. Ademas de las operaciones especificas de un perfil, existen otras

funcionalidades comunes a varios o todos los perfiles de la aplicacion.

2.1 Funcionalidad comun

En este apartado se detallan las operaciones comunes a todos los usuarios

independientemente de su perfil en la aplicacion.

2.1.1 Acceso a la aplicacion
Una vez introducida la direccién de la aplicacion en el navegador se llegara a la pantalla de
autenticacion, donde se pedira al usuario que introduzca su nombre de usuario y su

contrasefia, como se puede ver a continuacion:

% 7% % % COMUNIDAD DE MADRID
% % %  Portafirmas Electrénico 5.0

| iDENTIFICACION

Usuarlo: I

Contrasefia:

ENTRAR

Gestidn de usuarios

Copyright © Comunidad de Madrid. | Aviso Legal | Privacidad | Contacta | accesibilidad |

llustracion 1: Acceso a la aplicacion

Si hay una nueva version de la aplicacién, aparece un aviso en la pantalla de autenticacion,
asi como en la parte superior de todas las pantallas.

Una vez suministradas las credenciales de acceso se pueden producir tres situaciones.
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1. En caso de error en las credenciales de acceso se mostrara al usuario un mensaje de
error y se le invitara a intentarlo nuevamente.

2. En el caso de que las credenciales sean correctas, pero el usuario no esté activado en
el Portafirmas, el usuario se debera poner en contacto con el administrador del sistema
para solucionar el problema. En este caso se debera poner en contacto con el

administrador del sistema para solucionar el problema:

Su operacidn se ha cornpletado con el siguiente resultado:
Usuario pendiente de activar en la aplicacion PortaFirmas, consulte con el
Administrador.

llustracién 2: Error de usuario no activado

3. En el caso de que las credenciales sean correctas y el usuario esté activo en el sistema,
se accedera a la pantalla inicial del usuario, la cual dependera del perfil de dicho

usuario.

Durante los tiempos de espera que se producen en el transcurso de los procesos solicitados
por el Usuario (carga de las bandejas, entrada masiva, proceso de archivar, etc..) aparecera
el siguiente mensaje, impidiendo que se pulse cualquier otra opcién mientras se realiza la

tarea.

=
“n

Espere por favor ...

llustraciéon 3: Mensaje de Espera

En el proceso de Firma masiva, aparecera ademas de lo indicado anteriormente, la informacion
de progreso del proceso. Estos nimeros se iran actualizando segun se van realizando las firmas

en las solicitudes seleccionadas.
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-
-

Preparando firmas: 1 de 6..

llustraciéon 4: Contadores en Firmas Multiples

2.1.2 Firma local de documentos

Esta funcionalidad permite a un usuario firmar, de forma local, sus propios documentos. El
documento puede estar previamente firmado, en este caso esta funcionalidad realizara un
refirmado. En este caso el documento no quedara almacenado en el Portafirmas sino que
quedara en el disco del propio usuario. La operacion requiere de dos pasos:

e En el primer paso se selecciona el documento PDF. En ese momento el documento sera
enviado al Portafirmas para obtener una vista previa del mismo y se llegara a la
pantalla en la que debemos seleccionar el lugar de la huella de firma.

e En el segundo paso se introduciran los datos correspondientes para realizar la firma

del documento previamente seleccionado en el primer paso.
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n Portafirmas electronico de: GRUPO DE ADMINISTRACION

Cumplimentar documento ]

Documento *
Dato de la huella ¥ Fecha

Tam. fuente f__T_\_{!

Rotacion * ?_0 7 grados

Pagma‘a situar la m

huella L —

csv* ®Si (No

[El CSV ird incluido en ka huella de la firma ]
[Si no requiere CSV no se guardara en el Repositorio documental ]

Posicién Firma

ﬁ Portafirmas Electrénico

IMAGEN
NO
DISPONIBLE
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n Portafirmas electrénico de: GRUPO DE ADMINISTRACION

Cumplimentar documento |

Documento * |D:\Permes\pggzﬂoocumems\lcu PALON Posicion Firma
Dato de la huella ety
Fecha dmmimmanni E _
LS o pa I IHRARE | .uE snzos
Tam. fuente
Rotacion * grados
Esgliir;a’a situar la gmn de vefrescar imagen
csv* ®si ONo

LALEASTIARE (Rl s ke wpane 8 e
Cr [N Erepre WAL

[El CSV ird incluido en |a huella de la firma ]
[Si no requiere CSV no se guardara en el Repositorio documental ]

Cuadre de firma 4<

ElVer Documento & Firmar * Cancelar

llustraciéon 6: Firma de documentos: Paso 2

Como se puede ver en la pantalla anterior, los datos a introducir son los siguientes:

Una

mostrara una pantalla donde habra que seleccionar el certificado con el que se desea firmar,

Dato de huella: Define el formato de la firma que aparecera en el documento, consta

de un campo:
0 Fecha: En caso de seleccionarse la firma incluira la fecha de firma.
Tamafio de la fuente: Indica el tamafio de la letra que aparecera en la huella.

Rotaciéon: Rotaciéon a aplicar a la firma. Los valores podran ser 0, 90 o 270 grados.

Pagina a firmar: Pagina donde se desea que aparezca la firma. Podra ser cualquier

pagina del documento. Si se desea pre visualizar una pagina determinada habra que

seleccionar una de las posibles y pulsar el boton de refrescar.

Seleccion de si se incluye el CSV en el documento.
Si se incluye, el CSV ira incluido en la huella de la firma.
Si no requiere CSV no se guardara el documento en el Repositorio documental

Debera almacenarlo en su unidad de disco.

vez rellenados todos los datos habra que pulsar el boton firmar. En este momento se

como se puede ver en la imagen:

Manu
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Didloge de Seguridad *

Seleccione un certificado L@

BILBO DIAZ DIAZ - NIF 000000147
Emisor: CA Pruebas ICM Desarrollo. Uso: Firma y autenticacidn
Valido desde: 04/03/2014 hasta 02/03/2024
Haga clic agui para ver las propiedades del certificado

plicaciones

NOMBRE PEREZ GONZALEZ ALBERTO - NIF 000000...
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacidn
Valido desde: 05/12/2011 hasta 03/12/2021
Haga clic agui para ver las propiedades del certificado

NOMBRE PEREZ MATEO LUIS - NIF 00000005M
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacidn
Valido desde: 01/03/2012 hasta 28/02/2022
Haga clic agui para ver las propiedades del certificado

. Cancelar .

llustracion 7: Eleccion del certificado para firma

Esta primera seleccion del certificado no se volvera a solicitar mientras esté activa la sesion
del usuario en la aplicacion Portafirmas.
Una vez seleccionado el certificado, automaticamente se lanzara el proceso de firma,

apareciendo la siguiente pantalla:

2 Firma de documentos

aril Nimero de documentos por firmar: 1 E

Tiempo de espera: 84 segundos

Cargando, este proceso puede durar varios minutos, no cierre la
= ventana de navegador.

€3 Cancelar proceso de fima

A continuacién, aparece la ventana de confirmacion de certificado seleccionado previamente

para la firma:
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Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado
gue desea usar pulse Cancelar.

APELLIDO1PF APELLIDO2PF PRUEBASPF - ...
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
“alido desde: 04/11/2014 hasta 04/11/2018

Haga clic agui para ver las propiedades del certificado

Aceptar || Cancelar

Una vez realizada la firma accederemos a la siguiente pagina:

s Portafirmas electronico de: GRUPO DE ADMINISTRACION

Cumplimentar docu mento}
~
Documento * |D:\Perfiles\pga2M\DocumentsiicM PALOM)|  Posicion Firma
Dato de Ia huella ¥ Fecha ey et n
- s [ womaen T |
Tam. fuente [# ™
Rotacién * 0 ™|grados
Paglna*a situar la Ermeatd|
huelia - 1
csv= ®si O No
[El CSV ird incluido en |3 huella de I3 firma ]
[Si mo requiere CSV no se guardara en el Repositorio documental ]
62 Y7 S CTIVAT C32 Myerar 334 77 5173 dw 1wy
" O weaee
e AR
il LG O AT
-a‘n.mum
r Documento
v

llustracion 8: Firma de documentos: Paso 3

En esta pagina visualizamos el documento ya firmado. Podremos realizar las siguientes
acciones:
e Ver el documento ya firmado.

e Descargar el documento al disco local.

Manual del usuario, Rev. 5.0
Pagina 15 de 106
Fecha: 17/12/2020



e Deshacer la firma y volver a la pagina anterior.

e Salir a la bandeja.

En el documento ya firmado, en la huella de firma, Si se ha seleccionado CSV (SI) se incluye
el Cédigo Seguro de Verificacion (CSV) a través del cual el usuario podra comprobar el

documento en www.madrid.org/csv, el cual ha quedado almacenado en el Archivo Documental.

Documento firmado digitalmente por- PRUEBASPF APELLIDO1PF APELLIDO2PF
Fecha:2017.04.04 12:43:37 CEST

Verificacion y validez por CSV:1001181781877773973343

La autenticidad de este documento se puede comprobar en www madnd org/csv

Si se ha seleccionado CSV (NO) la huella no contendra el CSV vy el fichero no se almacenara

en el Archivo Documental.

Docwmento firmado digitalmente por:00000000T PEUEBASPF APELLIDOQIPF (R: A99090989)
Fecha:2017.04.18 11:53:46 CEST

2.1.3 Bandejas

Como se ha indicado anteriormente existen dos perfiles en la aplicacién, pero cuatro roles:
=  Administrador
= Firmante
= Solicitante

= Colaborador

Todos los roles, a excepcion del administrador, utilizan bandejas para gestionar sus
documentos. Todas las bandejas tienen tareas comunes como la ordenacidn, agrupacion y
filtrado de su lista de documentos, ademas de permitir mostrar los detalles de una solicitud y
ver un determinado documento.
Hay que tener en cuenta que aunque en las columnas de tipo fecha no se incluye la hora, la
ordenacion si que la tiene en cuenta. Si se desea ver la hora concreta de un campo de tipo
fecha habra que entrar en el detalle de la solicitud.
Ademas de estas funciones comunes, también cada bandeja tiene funcionalidad concreta para
cada tipo y perfil utilizado. Para ver con detalle cada una de estas operaciones especificas, ver
el apartado correspondiente al perfil con el que se ha logado.
= Bandeja de Pendientes: Muestra la lista de documentos pendientes de ser firmados o
verificados, que no han sido rechazados. Desde esta bandeja se podra: comprobar el
estado del documento en un circuito de firma, firmar dicho documento, verificar dicho

documento, rechazar dicho documento....
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= Bandeja de Tramitados: Muestra la lista de solicitudes que han finalizado su circuito

de firma o verificacién correctamente, i.e. el documento ha sido firmado / verificado

por todos los firmantes / verificadores del circuito.

= Bandeja de Rechazados: Muestra la lista de solicitudes que han sido rechazadas en

algin momento, y que por lo tanto el documento asociado no ha sido firmado por

todos los firmantes del circuito.

A continuacion, se muestra la funcionalidad comun para todos los perfiles en cualquier bandeja.

2.1.3.1 Agrupacioén de solicitudes

Una bandeja permite agrupar las solicitudes segun diversos criterios que pueden variar segun

el perfil del usuario. Estos criterios son:

= Unidad Administrativa

= Nombre del Remitente

= Tipo de Documento

=  Prioridad

= Criterio Propio.

Una vez seleccionado el criterio, se agruparan las solicitudes en pestafias en funcién de los

valores obtenidos para el criterio seleccionado.

Si la agrupacion se realiza por “Unidad Administrativa” se podra navegar por el arbol pulsando

sobre los botones &3 y m.

m Portafirmas electrdnico de: UPTFRO1 apl PTFR

¢ N
Agrupar por Administrativa - e @ F j W K ﬂ
. = -
Solicitudes Eittrar Clasificar Criterios Firmar Werificar Rechazar Archivar
Tipo documento
. Prioridad
(13) Consejeria de LCriterio Propio
%
Jcs] Entidades Institucionales Adscrita@b
LiMITE &  EMISION .
il TITULO & W REMITENTE & W UNIDAD & W = A& o L &
O 1 UPTFRO1 apl PTFR ':CI:TF.C“ ¥ LOMUMIEACIoNsS 44022011 01/02/2011 B
[ aplicacion_CYES Auterizaciones De Centro ea de Sanidad ZTAN2013 01022011 @
[ aplicacion_CYES Autorizacienes De Centros £ S 2FM02013 017022011 @
[ aplicacion_CYES Auterizaciones De Centroz Area de Sanidad ZTAN2013 01022011 @
[1 Prusba Autorizaciones De Centros Area de Sanidad 2FM02013 017022011 @
Ha seleccionado 0 documentos.
Total de registros: 5 1 Pagina actual: 1M1
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2.1.3.2 Filtrado de solicitudes

Las solicitudes que se muestran en una bandeja pueden ser filtradas por los siguientes campos:
En Bandeja de Pendientes:

= Estado (pendiente de verificar, pendiente de firmar, verificada, firmada)

Administracion

Agrupar por Unidad Administrativa [il
Firmante o =
Solicitudes odas [~ |
» Bandeja de pendientes Todas
Bandeja de tramitados - iPendientes de Verificar
) [:'13] Consejera de E{:|F‘5n::|i5nt53 de Firmar
Randsia de rerharadn=

En Bandeja de Tramitados:

= Estado (verificada, firmada)

Administracion

Agrupar por Unidad Administrativa [il
Firmante o =
Solicitudes odas "
Bandeja de pendientes Todaz
= Bandeja de tramitados - Werificados
) [tﬁ] Consejena de Eco Firmados
Rand=sia A= rerharardns

Para filtrar por las cuatro opciones:
= Tipo de Documento.
= Titulo del documento.
= Nombre del solicitante/firmante.
= Prioridad del documento.

= Estado de revision.

5
Se debera pulsar en el icono Eitrst con lo que se mostrara una ventana emergente con los
campos de filtro:

Filtrar Documentos 9
Tipo documento | Todos [v]
Titulo | |
Femitente | |

Priaridad Tomal (]
Revisao i [v]

llustracién 10: Filtro de solicitudes
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Una vez establecido el filtro de documentos, éste se mostrara en el area situado a la derecha
del icono “Filtrar”.

Firmante:
uptfrd3
Prioridad
Alta

Agrupar por: [ Tipo documento v v
Filtrar

g T Moy

Adadic Entrada Copia  archi i
Lo rchivar Quitar SEDO
Documentos Masiva Auténtica —

llustracién 11: Indicador Filtro de solicitudes

En bandeja de tramitados para el firmante la opcion de filtrar incluye los siguientes campos:

Filtrar Documentos @

Tipo
Tad “w
documento | . I—]

LT S
Remitente [ |
Prioridad | Cualquiera [

Fechas
Firrnaferif, |:| =] Desde
[ |EEHasta

Donde el campo Fechas firma/verif nos permite establecer un rango de buUsqueda de

documentos firmados/verificados.

En bandeja de tramitados para el solicitante la opcién de filtrar incluye los siguientes campos:

Filtrar Documentos 9

Titulo | |

Firmante | |

Prioridad Cualguiera %

Fechas Finalizacion |:| El Desde

[ | Hasta

Donde el campo Fecha finalizacién nos permite establecer un rango de fechas de buUsqueda de

documentos que han sido ya firmados o sus circuitos de firma han terminado completamente.
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Para filtrar por la dltima opcién, el estado, se debera pulsar en el campo de Firmante

Solicitudes:

“solicitudes” y posteriormente seleccionar de la lista

desplegada la opcién por la que se quiere filtrar.

2.1.3.3 Detalles de una solicitud

Desde cualquiera de las bandejas se puede acceder a los detalles de una solicitud donde poder
ver informacioén sobre el documento, el histérico de los distintos estados por los que ha pasado
la solicitud...

Para acceder a los detalles de una solicitud basta con pulsar sobre el titulo de la solicitud que
aparece en la bandeja. De este modo se abrira la ventana de detalles que permite navegar por
distintas pestafias para ver la informacion. Ademas en funcién del perfil del usuario y el estado
de la solicitud, se podran realizar distintas operaciones sobre la solicitud.

A continuacion, se describe cada una de las pestafias que aparece en pantalla:

2.1.3.3.1 DETALLE DOCUMENTO.

En esta pantalla se puede ver toda la informacion basica asociada a la solicitud. Ademas
permite realizar aquellas operaciones que tiene permitidas el usuario, dependiendo del perfil

del usuario y el estado de la propia solicitud.

m Portafirmas electrénico de: GRUPO DE ADMINISTRACION

Detalle documento |

-
Titulo @ (130454 bytes)

Referencia !

Solicitante GRUPC DE ADMINISTRACION

Unidad Administrativa Informatica v Comunicaciones de la C.M.

Fecha emisian 17/10/2013 13:36

Prioridad Normal

Fecha Limite 27/10/2013

Asunto (e-Reg)

Fecha Nombre Anexo Descripcion

<< Mo hay anexos asociados al Documento =»

J X B B

Firmar Rechazar Archivar Aifiadir Documento

llustracion 12: Detalles solicitud

La informacion mostrada es la siguiente:
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= Tipo Documento: Tipo de documento asociado a la solicitud.

= Titulo: Titulo del documento.

= Referencia: ID de referencia de la solicitud.

= Solicitante: Nombre del usuario que ha realizado la solicitud.

= Unidad Administrativa: Unidad administrativa a la que pertenece el solicitante.
= Fecha Emisiéon: Fecha en que se emiti6 la solicitud.

= Prioridad: Prioridad del documento.

= Fecha limite: Fecha limite para tratar la solicitud (informativa).

= Asunto (e-Regq): Descripcion que se almacenara en el campo Asunto de e-Reg

2.1.3.3.2 HISTORICO DEL DOCUMENTO.

En esta pestafia se muestra toda la vida recorrida por la solicitud, y en el caso de las entradas
simples que han sido reenviadas, la vida de los documentos de los que derivan. Ademas,
mostrara el estado de cada una de las etapas asociadas al mismo.

En el caso de documentos rechazados, el motivo del rechazo sera visible situando el ratén

encima de la acciéon que indica “Rechazado”.

m Portafirmnas electrdnico de: UPTFROZ apli PTFR

JHistérico del documemol

Fecha

Etapa Hombre Accion L

accidn
Etapa 1 UPTFROL apl PTFR Werificado 19/01/2011
Etapa 2 UPTFROZ apli PTFR Pendiente

llustraciéon 13: Detalles solicitud - Histérico

2.1.3.3.3 INFORMACION ADICIONAL.

Esta pestafia contiene todas las URLs, todos los archivos asociados al documento (con fechay

nombre de los posibles firmantes que durante un circuito hayan incluido documentos).
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m Fortafirmas electrénico de: UPTFROS 4Apl PTFR

to | 1 arico def o - | Informacion adicional ||

URL Descripcion

<= No hay URL= asociadas al Documento ==

Fecha Nombre Archivo Descripcidn
an i il o i 4 S0
2013-10-17 ADMON PRU_ADI_DOCU_1.pdf
2013-10-17 UPTFRO1 PRU_ADI_DOCU_2.pdf S0
SO
2013-10-17 UPTFRO3

Observaciones

llustracién 14: Detalles solicitud - Informacién Adicional

2.1.3.3.4 NOTAS.
En esta pestafia se mostraran las notas que los intervinientes han ido asociando al documento

en las distintas etapas por las que ha pasado el mismo.

n Portafirmas electrdnico de: UPTFROZ apli PTFR

Fecha Hombre Hota

== Mo hay notas asociadas al Documento ==

=]

ueya hots

llustraciéon 15: Detalles solicitud - Notas

2.1.3.4 Mostrar documento

Esta funcionalidad esta disponible tanto desde el listado de solicitudes de las bandejas, como
desde los detalles de dichas solicitudes pulsando sobre el icono E

Esta accién abrird una nueva ventana donde se cargara el documento PDF asociado a la

solicitud.
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2.1.3.5 Seleccion de solicitudes

Ya sea para descargar, firmar, quitar, etc. desde cualquier bandeja, debemos seleccionar las
solicitudes mediante los checkboxs situados en la primera columna de la izquierda de las
bandejas. Si deseamos seleccionar todas las solicitudes de una pestafia marcaremos el
checkbox situado mas arriba. En la parte inferior se muestra cuantos documentos estan
seleccionados. Se pueden seleccionar o todos los de la pestafa o cualquier combinaciéon de los
que estan actualmente visibles en la pagina o no visibles, mostrandose en el contador “ha
seleccionado” los documentos pertenecientes a otras paginas y la actual que se encuentran en

dicho momento seleccionados.

- - . o
(66) Consejeria de Economia e Innovacion Tecn u]_

~,
LiMITE &  EMISION
r TITULD & ¥ REMITENTE & ¥ UNIDAD & ¥ v a. VvED
ABLM Autorizaciones De Centros Area de Sanidad TINZMS 21/06/201 2
FIRKMABL! torizaci De Centl S 17032015 21 1
MABLN Autorizaciones De Centros Area de Sanidad 1032015 21/06/2012
[ FIRMABLK Autorizaci De Centros A g 17032015 21/06/2H @
ABLM Autorizaciones De Centros Area de Sanidad TIO2Z0MS
FIRKMABL! torizaci De Centl S 1702015
'3 MABLN Autorizaciones De Centros Area de Sanidad 10372015
[ FRMABL} Autorizaciones De Centros 4 5 1710312015 h1E
W ABLN Autorizacionss De Centros Area de Sanidad FI032015
¥ FIRMABLI torizaciones De Cent s 171032015 & E
[ FIRMABLN Autorizaciones De Centros Area de Sanidad 1TI0320158 21/08/2012 m EI
T FIRMABLN Autorizacionss De Centros Area de Sanidad 102015 210682012 m @
[ FIRMABLN Autorizaciones De Centros Area de Sanidad 17032015 21/06/212 m EI
[T FIRMABLN Autorizacionss De Centros Area de Sanidad 102015 210682012 m @
T FIRMABLN Autorizaciones De Centros Area de Sanidad 17032015 21062012 m EI
Total documentos seleccionados de varias paginas
Ha seleccinnad@ﬁﬁ:
Total de registros: 66 112131416167 Pagina actual: 2i7

llustracion 16: Contador con documentos seleccionados de varias paginas
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m Portafirmas electronico de: UPTFRO1 apl PTFR

¢ ™
Agrupar por | Unidad Administrativa [Z| \lxi @ J W x E&
=
Solicitudes |Tudas [EI Fittrar Clasificar Criterios Firmar Verificar Rechazar Archivar
»
{13) Consejeria de Economia e Innovacion Tecn @L *
elecciona todos los documerntos de L . ™
& pestadia Critetio de Croenacic )
LIMITE & E
TITULD & W REMITENTE & W UNIDAD & W - v 1] ﬁ
1 UFTFRO1 apl PTFR ':'r:clgnlla:'fa ¥ LOMUMCACIONES 4422011 01022011 E
Aplicacion_CYES Autorizacienes De Centros Area de Sanidad ZTMO02013 01/02/2011 @
Aplicacion_CYES Auterizacienes De Centros Area de Sanidad 2TM02013 02201 @
Aplicacion_CYES Auterizaciones De Centros Area de Sanidad ZTM020M3 01/0272011 @
Prueba Autorizacienes De Centros Area de Sanidad ZTMO2013 01/02/2011 @
. GRUPO DE Conzsejeria Prezidencia, Justicia
eVE =
masive F 5.2 e S 10/02/2011 310172011 0 &E
masive F 5_3 e e Conseieria Presidencia, JUst® 101022011 3110122011 0 §E
. GRUPO DE Conzsejeria Prezidencia, Justicia
eVE =
masive F 5.7 e S 10/02/2011 310172011 0 &E
masivo F 5_6 e e Conseieria Presidencia, JUst® 71022011 281012011 &E
. GRUPO DE Conzsejeria Prezidencia, Justicia
eVE =
masive F 5_8 e S 07/02/2011 280172011 &E
Ha seleccionado documentos.
Total de registros: 13 :;E:;;::{;‘;‘ZU de documsrtos 1]2 Pagina actual: 1/2
»

llustracién 17 Marcar documentos seleccionados

2.2 Funcionalidad del Solicitante

A continuacion se pueden ver las opciones de menu que ve un usuario con perfil solicitante al
acceder a la aplicacion. Ademas aparece un resumen de las solicitudes que el usuario ha
realizado, con un enlace directo a la bandeja correspondiente

Solicitante

= Bandeja de pendientes
Bandeja de tramitados
Bandeja de rechazados

Gestion colaboradores

Firma de documentos

(c} ICM-2007

seliCitante

Pendientes(7)
Tramitados(0)
Rechazados(0)

llustracién 18: Menu solicitante
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Un usuario con perfil solicitante tiene acceso a todas las funcionalidades comunes definidas en

el apartado “2.1 Funcionalidad comudn”. A continuacion se detallan el resto de funcionalidades

disponibles para un solicitante.

2.2.1 Bandeja de Pendientes

Muestra una lista de las solicitudes creadas por el usuario que aun no han sido eliminadas

(Quitar). Los campos mostrados para cada solicitud son los siguientes:
e Titulo: Titulo del documento
e “En bandeja de”: Usuario que tiene la solicitud en ese estado.
e Unidad: Unidad Administrativa de la solicitud.
e Emision: Fecha de emision de la solicitud.

e Con anexos o archivos: Las solicitudes con anexos o archivos, irdn

acompafadas del

icono [Jj

-
B
Agrupar por: | Tipo documento \,ﬁ 'L:
Filtrar Anadir Entrada Copia
— Documentos Masiva Auténtica

(5) ACOVESI

TITULD & W

Total de registros: 5

EN BANDEJADE & V¥

ADMINISTRACION

UNIDAD & W

delaC.M

EMISION & ¥ [

CoveCortadoPlantilla et o Informalica y Comunicaciones 4,6g/2019
MI DOCUMENTO PARA FIRMAR oAy L"ef‘f;mé”nﬁ_a T FETEE 16/08/2019
MI DOCUMENTO PARA FIRMAR fg‘r; ﬁﬁ’ﬁ%}.ﬂ o "j"ef ‘?;"’Ca'r'fl O G 16/08/2019
MI DOCUMENTO PARA FIRMAR e E Ao Informélica y Comunicaciones 4598/2019
MI DOGUMENTO PARA FIRMAR SRUROIDE Informélica y Comunicaciones 4gngmq1g

BE
BE
BE
BB
BE

Pagina actual: 11

llustracion 19: Bandeja del solicitante

2.2.2 Bandeja de Tramitados

Muestra una lista de las solicitudes creadas por el usuario que han sido firmadas.

Los campos mostrados son los mismos que en la “bandeja de pendientes”, salvo por los iconos
de enviar a SEDO, archivar y quitar que son idénticos a los del firmante. Ademas, en esta

bandeja el campo “En bandeja de” se cambia por el Firmante de la solicitud.
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- j .
Gl 5 [
Agrupar por: | Tipo documento v | b A Ehy ok & X [:]
; nadir Entrada Copia i i
Filtrar Documenios Tiaswe AE%EE Archivar Quitar SEDO
(1) AYCO_303
- - ™
O TITULO & W FIRMANTE & W UNIDAD & W EMISION & ¥ [
- UPTFRO3 Apl PTFR ) - R
) Documento horizontal MODIF Unidad no encontrada 26/12/2013 [% @
Ha seleccionade 0 documentos.
Total de registros: 1 1 Pagina actual: 11

llustraciéon 20: Bandeja del solicitante (tramitados)

2.2.3 Bandeja de Rechazados

Muestra una lista de las solicitudes creadas por el usuario que han sido rechazados por el
firmante correspondiente.

Los campos mostrados son los mismos que en la “bandeja de tramitados”. En la cabecera se

podran archivar y quitar los documentos.

2.2.4 Preferencias

Permite modificar algunas opciones a gusto del usuario.

Preferencias

= Avizos

llustracion 21: Menu Preferencias

2.2.4.1 Avisos

En éste apartado se puede modificar la direccién de email del usuario, dando la posibilidad de

poder incluir varias direcciones de correo, asi como la frecuencia de envio de avisos.
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Avisos

Codigo ADMON

Nombre Completo GRUPO DE ADMINISTRACION
Cargo

Rol ADMINISTRADOR

Correo

(Varias direcciones de correo deben ir separadas por, )

Frecuencia envio
Unidad Informdatica y Comunicaciones de la C.M.

Fecha de Alta 29/01/2013

@ Modificar

llustracion 22: Preferencias - Avisos

La aplicacidon enviara un aviso, siempre que se haya establecido que se desee asi, en los
siguientes casos:
- Al firmante: cuando le llegue un documento a su bandeja de Pendientes,
siempre que no se le haya enviado ya otro aviso hace menos tiempo que la
frecuencia establecida para ese usuario.

- Al solicitante: cuando finaliza su solicitud.

La funcionalidad de avisos, se comporta de la siguiente forma:
- Cualquier accion realizada por el usuario la firmar, implicara el envio de un solo
correo electrdnico con el total de documentos actualizados en esa accion.
Concretando mas, tenemos dos tipos de acciones que desencadenaran el envio de un correo:
1. Acciones masivas (se realizan para mas de un documento a la vez). En este caso
se enviara un unico correo con el siguiente texto, dependiendo del tramite
realizado :
a. Al firmar o verificar documentos: Tiene X nuevas solicitudes tramitadas.
Los usuarios de la fase siguiente recibiran el correo “Tiene X solicitudes
nuevas en su bandeja de entrada”.
b. Al rechazar documentos: Tiene X nuevas solicitudes rechazadas. Todos los
intervinientes de fases previas recibiran este mensaje.
c. Al crear entradas masivas: Tiene X solicitudes nuevas en su bandeja de

entrada.

2. Acciones individuales. Se enviara un correo con el titulo del documento afectado y
con el siguiente texto dependiendo del tramite.

a. Tiene una nueva solicitud firmada. El notificador recibira este correo y los

usuarios de la siguiente fase recibiran un correo con el texto “Tiene una

nueva solicitud en su bandeja de entrada”.
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b. Tiene una nueva solicitud verificada. Igual que el anterior, los usuarios de
la siguiente fase recibiran un correo también con el texto “Tiene una nueva
solicitud en su bandeja de entrada”.

c. Tiene una nueva solicitud rechazada. En este caso los usuarios de las fases
previas recibiran también un correo con el mismo contenido.

d. Tiene una nueva solicitud en su bandeja de entrada.

2.2.5 Anadir documentos

En esta version de PTFR, se incorpora esta funcionalidad que sustituye a las funcionalidades

anteriores, Afadir Entrada, Afadir Firmado y Afadir Circuito,

Una solicitud de firma puede estar formado por uno o un conjunto de etapas por las que va
pasando la solicitud, y en cada una de las cuales el documento asociado debe ser firmado o
verificado por un firmante, antes de pasar a la siguiente etapa. El circuito termina cuando la
solicitud es firmada en la ultima etapa, o cuando es rechazada en cualquiera de las etapas del
circuito. También es posible que el documento finalice todo el circuito de firma a pesar de ser
rechazado por alguno de los firmantes.

Se pueden incluir Documentos con o sin firma previa, la aplicacion hace distincion con el primer

Documento que se suba a la aplicacion y su comportamiento depende de ello.

2.2.5.1. Documentos sin Firma previa

Si el primer documento no contiene firma previa la aplicacion y la funcionalidad es la misma
que la anterior “Afadir Circuito”, es decir si escoge afadir referencia o afiadir CSV estos se
incluiran en el documento y tendra la opcién posicionar ambos.

En la entrada multiple NO permite subir documentos firmados.

2.2.5.2. Documentos con Firma previa

Si el primer documento contiene firma previa la aplicacion detectara automaticamente e

informara al usuario en la siguiente pantalla.

Circuito de firma

Tipo Doé’gmento -

Documento * CircuitoFirmado_1 * El documento contiens firmas previas

Para afiadir un verificador pulse en el botén —= &

Para afiadir un firmante pulse en el botdn > &

FIRMANTES / VERIFICADORES

En la entrada multiple SI permite subir documentos firmados y no firmados.

Si hay documentos sin firma previa, estos seran tratados de la misma manera que los firmados.

Manual del usuario, Rev. 5.0
Pagina 28 de 106
Fecha: 17/12/2020



Si se escoge la opcidon Afadir CSV o afadir Referencia estos no se incluyen en el Documento,

Estos se incluirdn en la Gltima huella de Firma.

Confirmacion de documento ]

Se va a introducir 1 documento en el PortaFirmas.
Para continuar con el proceso seleccione la opcién de enviar o firmar/enviar.

Documentos: Ref. 06/004424 9/19: CircuitoFirmado_1
Descripcion:

Tipo de documento: -

Prioridad: Normal
Plazo de firma: 10 dias
Csv= ® 5i O No
Referencia * ® g O No

* [CSV Se afadira en Uitima etapa de firna]
* [Ref Se anadira en diima etapa de firma]

FIRMANTES / VERIFICADORES

Firmante: UPTFRO3 Apl PTFR Plantilla: 0K

+ Enwiar El%er Documenta ® Cancelar - Firmar v enviar

Documento firmado digitalmente por: ALVAREZ PEREZ JOSE
Fecha: 2019.12.12 12:37

Referencia: 06/004316.9/19

Verificacion v validez por C8V: 12582835621 78611458029

La autenticidad de este documento se puede comprobar en www. madnd.org/csv

El proceso a seiuir para afadir un documento es el siguiente. Se pulsara en el botéon Afiadir

Documento et de la bandeja de enviados.
Madir

Documentos

En los siguientes apartados se describe en detalle cada una de las pantallas por las que hay

que navegar para introducir los datos del circuito.
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2.2.5.1 Cumplimentar documento

Esta pantalla permite introducir informacion relativa al documento asociado a la solicitud.

n Portafirmaes alactrdnico de: GRUPD DE ADMINISTRACION

Cumplimentar documento L
Tipo documento 5 7
Salaccione un doturnants
Dipcumenta ™
Asunto (e-Req)
Frioridad * O aha @ Namal
Flazo de firma * 10 dias
Entrada mudltiple

llustracion 23: Afadir circuito - cumplimentar documento

Lo primero que habra que decidir es si el circuito va a estar basado en un tipo de documento

o0 no. En el caso de que lo esté, el usuario debera realizar la seleccién de tipo de documento

como primera acciéon, mediante el icono A

Una vez seleccionado el tipo de documento, debera seleccionar el documento a incluir en la
solicitud. Ademas, podré incluir una descripcién del mismo en el campo Asunto (e-Reg).

Por ultimo, se debera seleccionar la prioridad del documento, y el plazo para que la solicitud
sea atendida por los firmantes.

Opcionalmente, puede dar de alta mas de un documento a la vez. Si se afiaden mas
documentos al campo Entrada multiple, todos se daran de alta a la vez con los mismos datos,

es decir, misma huella, mismo firmante, etc.

Tras cumplimentar todos los datos, se seleccionara el boton Aceptar, con lo que se saltara a

la pestafa Circuito de Firma, detallada posteriormente.

Manual del usuario, Rev. 5.0
Pagina 30 de 106
Fecha: 17/12/2020



2.2.5.2 Seleccionar tipo de documento

5 Portafirmes elactrdnice da: GRUPO DE ADMINISTRACION

= d
~
Seleccione tipo de documento
I =
®Favortos OTodos  Tipo documento || | Q.
Buscar
Tipo documento & W Descripeion Unidad Administrativa & W
Total de registros: 0 Pagina actuak 10
o

llustracion 24: Anadir circuito - seleccionar tipo de documento

En la pantalla de seleccion de tipo de documento, se podra seleccionar cualquier tipo de
subunidades o cualquiera de sus unidades padre. Para facilitar la seleccidn, se proporciona un
buscador de tipos de documentos en el que se podra filtrar por el nombre completo o parte
del mismo.

Por defecto apareceran los favoritos, que son los ultimos 10 tipos de documentos seleccionados

por el usuario.

2.2.5.3 Circuito de firma

u Portsfirrnas electrénico de: GRUPO DE ADMINISTRACION

"\'
Tipo Documento
Documento * leabacars |
ikinn i i
Para afadir un verficador pulse en el boton —> §
Para afiadir un fumante pulse en el botdn —> a
Verificador ALBERTO MOREND WERIFICADOR u
Firmante ALMUDENA FERNANDEZ GONZALEZ ﬁ i a
W >

llustraciéon 25: Afiadir circuito - definir circuito de firma
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En esta pestafia, se mostrara el circuito de firma definido para el tipo de documento
seleccionado, en caso de que se haya realizado esta operacién. En caso de no haber
seleccionado ningun tipo de documento, el circuito aparecera vacio, y el usuario debera
definirlo. También existe la posibilidad de redefinir el circuito a partir de un tipo determinado
de documento.

Las operaciones a realizar para modificar el circuito o crear uno nuevo son las siguientes:

e Afnadir Firmante: Para afiadir un firmante a una etapa, habra que presionar el icono

&de “afadir” asociado al firmante con lo que se mostrara el buscador de usuarios,
donde se seleccionara el firmante a asignar.

e Anfadir Verificador: Para afiadir un verificador a una etapa, habra que presionar el icono

&/ “afladir” asociado al verificador con lo que se mostrara el buscador de usuarios
firmantes, donde se seleccionara el verificador a asignar. Para los verificadores no es
necesario definir ninguna huella de firma.

e Eliminar Firmante / Verificador: Si se desea eliminar a un firmante, Unicamente habra
que pulsar en el botén (]

e Para definir la huella de la firma y todos sus parametros se empleara el botén con
lo que se mostrara la pantalla de definicion de firma mostrada en la siguiente

ilustracion:

Detalle de plantilla

Posicidn Firma

Dato de la huella ¥ Fecha
Posicidn X * 0
Posicidn ¥ * 0

Tam

Rotacidn *

Pagina a situar la huella *

e
lHueIIa de firma

llustracion 26: Anadir circuito - definicion de firma.
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Si se selecciond un tipo de documento, en la pagina se carga la huella de la firma y
todos sus parametros, segun fueron establecidos. Existe la posibilidad de poder
modificar la huella de firma y todos sus parametros que fueron previamente definidos

en el tipo de documento. El sistema almacenara los ultimos parametros que haya

R R L, R L, _ Aceptar
introducido después de seleccionar el botén .

Nota: Cuando se proceda a la creaciéon de un circuito asociado a un tipo de documento,
en el cual se encuentren establecidos firmantes y/o verificadores a establecer por el
usuario creador del circuito, la unidad administrativa por la cual se permite la seleccion
de dichos firmantes y/o verificadores para dicha etapa estara limitada por la unidad

asociada al tipo de documento y no a la unidad del usuario creador del circuito.

2.2.5.4 Adjuntar documentos

s Portafirrmas electrdnico de: GRUPO DE ADMINISTRACION

i

Observaciones

 Cires : i .Adglm documentos |

iformiacion adicional

Aot achivos
wnLe
IR C - I
L Descnpeidn [ ﬂ

Documentos Aneéxos ala solicitud

Anexos
Anexn . Descripcidn G

o  Acaptar x Cancelar &? Limpar

llustraciéon 27: Afadir circuito - informacion adicional

Desde esta pestafia se podra asociar mas informaciéon al documento:

Afadir archivos: Podemos dar de alta archivos asociados al documento. Las
extensiones permitidas de estos archivos son: doc, xls, ppt, mdb, txt, pdf, tif, jpg y
Zip.

URLs

Documentos anexados (éstos acompafan a la solicitud, si se envia a SEDO).
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Dependiendo del circuito establecido se ofrecera la posibilidad de afiadir anexos de
dos tipos:
a) Circuitos con un Unico firmante, independientemente de los verificadores
incluidos.

0 Anexo sin firma. Es un documento de cualquier tipo que aporta
informacion a la solicitud.

0 Anexo con firma: Esta funcionalidad permite dar de alta mas de un
documento a firmar por solicitud. Para darlo de alta habra que
introducir la huella en el documento. Si va a ser firmado deberé tener
formato pdf.

b) Circuitos con méas de un firmante, independientemente de los verificadores

incluidos, los anexos seran sin firma.

=  Observaciones: observaciones de la solicitud.

2.2.5.5 Pantalla de comprobacion

Una vez introducidos todos los datos del circuito aparecera una pantalla con un pequefio

resumen que da la posibilidad de firmar el documento antes de enviar la solicitud.

m Portafirmas electrdnico de: GRUPO DE ADMINISTRACION

Confirmacidn de documento]

Se va a introducir 1 documento en el PortaFirmas.
Para continuar con el proceso seleccione la opcién de enviar o firmarfenviar.

Documentos Ref. 05/000688.9/14: PRU_ADJ_DOCU_1
Descripcidn

Tipo de docurmnento -

Prioridad Normal
Plazo de firma 10 dias
esve @si ONo
Referencia * ®si ONo
FIRMANTES / VERIFICADORES
Firmante GRUPO DE ADMINISTRACION Plantilla: ok
[E*er Documento = Cancelar _# Firmar v enviar

llustraciéon 28: Afadir circuito — Confirmacion de envio (Documento sin firma previa).
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En esta pantalla podremos seleccionar si queremos afiadir el CSV o la referencia al documento.
Por defecto estos valores valdran Si, a no ser que se haya seleccionado un tipo de documento
que tenga otros valores. También podremos elegir la posicion donde queremos que aparezcan
si el documento no contiene firmas previas. Tendremos la opcion de ver documento para
comprobar donde se han colocado antes de darlo de alta.

Una vez enviado el documento tendremos la opcidon de crear una nueva solicitud manteniendo

el tipo de documento y los datos de la anterior:

I Su operacidn se ha completado con el siguiente resultado:

Se ha realizado la operacién correctamente

- Nolver dueva solicitud

llustracién 29: Confirmacién entrada circuito

2.2.6 Anadir una entrada copia auténtica

Una entrada copia auténtica es un caso especial de circuito en el que sélo hay una etapa y un
Unico firmante definido, el cual habra sido habilitado para poder realizar copias electrénicas

auténticas a través del Portafirmas.

Para afiadir una nueva entrada en el Portafirmas del cual se requiere realizar una copia

electréonica auténtica, el usuario debera pulsar en el botén Copia Auténtica , J,,;]" con el
que accedera a la pantalla para cumplimentar el documento PDF origen del | Cooia cual

Auténtica
se realizara la copia.

En la pantalla que se muestra a continuacion el usuario debera seleccionar el documento que
desea enviar, siempre en formato PDF. Una vez seleccionado, se le mostrara una vista previa
del mismo en el visor de PDF situado a la derecha de la pantalla, donde podra seleccionar la
posicion de la huella para la firma de la copia electronica.

Tras haber seleccionado el documento, el usuario debera seleccionar el Firmante. La pantalla
proporciona un buscador de firmantes para poder seleccionar el usuario adecuado. En este
buscador de usuarios s6lo apareceran aquellos firmantes que hayan sido habilitados y tengan

permisos para poder realizar copias electrénicas auténticas.
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m Portafirmas electrénico de: GRUPO DE ADMINISTRACION

Cumplimentar dm:umento]
~

Titulo * [PPR2_PTFR_1_PAG | Posicién Firma

Firmante * | | &

Prioridad O Alta ® Normal g y

| PERTIREO) Py ST ML
* L B bl ke
Plazo de fima dias e SO
Rotacién * -~ T o
FEBETAT -
O
llustracion 30: Afadir entrada
Usuarios
-,
Criterios de seleccién
Unidad  [Comunidad de Madrid | 21 (7
Nombre [ ] Usuario | Rol  [Topos v O\
Buscar
Nombre & W Cargo Unidad & W Rol

AGUSTINA PAREDES PEREZ Agencia Madrid Digital ADMINISTRADOR
ALEJANDRO CASTRO MADRIGAL Agencia Madrid Digital ADMINISTRADOR
ngJANDRO CARCIESAPAMANCA Consejeria de Economia Emplec y Hacienda ADMINISTRADOR
ALEJANDRO JIMENEZ LOPEZ Agencia Madrid Digital FIRMANTE
ALICIA ACERO CRISTOBAL Agencia Madrid Digital ADMINISTRADOR
AMPARO RIVAS SELIAS Agencia Madrid Digital ADMINISTRADOR
ANA BELEN AROCO ZABALLOS D.G. de Deportes (Cult T.y D.) ADMINISTRADOR
ANA CANTARERO SANCHEZ Agencia Madrid Digital FIRMANTE
ANA GARCIA GOMEZ Agencia Madrid Digital FIRMANTE
ANA ISABEL PALACIOS SANCHEZ Subdir. Higiene y Seguridad Alimentaria FIRMANTE
Total de registros: 154 112]314|5]6]7(8]9]10 [11-16] Pagina actual: 1/16

llustraciéon 31: Afadir entrada - Seleccionar firmante

Si el usuario es colaborador de otro firmante con el que tiene activado el flag “Poner Solicitudes

a la Firma”, entonces dicho firmante también se mostrara en este listado.

Otros datos a cumplimentar son:
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e Prioridad: Define el grado de urgencia de la solicitud.
e Plazo de firma: Indica el tiempo maximo disponible para finalizar la solicitud.
e Rotacion: Rotacion a aplicar a la firma. Los valores podran ser 0, 90 o 270 grados.

Otros datos incorporados automaticamente:

e CSV: El Cddigo Seguro de Verificacion se incluye automaticamente en la huella.
A través del cual el usuario podra comprobar la validez del documento en

www.madrid.org/csv, el cual ha quedado almacenado en el Archivo Documental.

COPIA ELECTRONICA AUTENTICA DEL DOCUMENTO
Fecha de Emiston: 2017.10.20 08:43

e o LR
La autenticidad de este documento se puede comprobar m \w.'w madrld

or;,"cs'.
medhante el siguiente codigo seguro de venficacion: 12225

Los botones de accidén que tenemos en la pagina son:
e Enviar: Da de alta el documento copia electrénica en el portafirmas.
e Salir: Vuelve a las bandejas.

e Limpiar: Borra todos los datos de la pantalla.

En la entrada de un documento copia electrénica auténtica, no se permite:
- Incluir y/o posicionar el N© de Referencia en el documento PDF.
- Posicionar el CSV en el documento PDF. Ira en la huella de firma.

- Adjuntar informacién adicional en formato de URL, archivos y/o anexos.

Una vez finalizado, se debera pulsar en el botén Aceptar en la pantalla de cumplimentar
documento.

Una vez enviado el documento, nos aparecera la pantalla de confirmacion:
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http://www.madrid.org/csv

m Portafirmas electrénico de: FPTFR7F

Confirmacion de documento
—~
Se ha introducido 1 documento en el PortaFirmas.
Documentos: Ref. 03/007834.9/17- 01 - Acta 2° mesa (8 septiembre),
Observaciones:
Prioridad: MNormal
Plazo de fima: 10 dias
Firmante: FPTFR7F
j.

llustracién 32: Confirmacion del envio del documento

En esta pantalla podremos volver a las bandejas o entrar una nueva solicitud manteniendo el

firmante de la anterior.

2.2.7 Entrada Masiva

En las otros dos tipos de entrada hemos visto que podemos entrar varios documentos a la vez,
pero no de forma masiva. Esto quiere decir que nos permite ir seleccionando de uno en uno
todos los documentos que queramos pero es bastante incobmodo cuando se trata de un namero
muy alto. Para ello se ha creado la entrada masiva.

Este tipo de entrada es idéntica a la entrada con circuito, pero con la diferencia de que como
entrada espera un archivo ZIP el cual debera contener todos los documentos PDF que
queramos dar de alta. Es importante sefialar que el archivo ZIP debe contener Unicamente
archivos del tipo PDF, si no, no funcionara. El titulo con el que se daréa de alta cada archivo es
con su propio nombre y de entre todos se elegira uno al azar que sera el que se tome de
muestra para posicionar la huella de firma. Esta elecciéon al azar es porque un archivo ZIP no

tiene ni principio ni final por lo que no hay primero ni Ultimo, ni ordenar alfabéticamente.

m Portafirmas elecrinioo de: Administrador Portafirmas

I R b 0N Circuito de firma | Informacion adicional

Tipo documento [vares martesgeverce] 8 (7

Archiva ZIP |D:\tmp\pruebaZip.zip |L Examinar._._|

Observaciones ‘

Prioridad * O Alta @ Normal

Plazade firma™ [4 |dias

+ Aceptar

X Cancelar &3 Lirnpiar

llustracién 33: Entrada masiva
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El nUmero de Mb limite que puede introducir el usuario es de 10Mb.

2.2.8 Replicar Solicitud

El solicitante podra crear una nueva solicitud con la misma informacién que cualquier otra
solicitud que haya realizado con anterioridad.

Esta operacion se puede realizar desde cualquiera de las bandejas del usuario o desde la
pantalla de detalles de una solicitud pulsando el botén %

Dependiendo del tipo de solicitud, el sistema mostrara la pantalla de Entrada simple o Entrada
con circuito respectivamente. Ambas pantallas llevaran cargados los datos de la solicitud a

replicar. Una vez replicada la solicitud, no se mantiene ningun tipo de relacién entre ambas.

2.2.9 Quitar solicitud

El solicitante podra eliminar las solicitudes que le han sido firmadas o rechazadas.

Para quitar la solicitud se debera pulsar sobre el boton disponible en la bandeja de tramitados
o rechazados o en el detalles de la solicitud Z2Mtar

2.2.10 Retirar solicitud

Cuando una solicitud aun no ha sido firmada o rechazada por ningun firmante, al solicitante

se le permite retirar una solicitud, de este modo el documento es eliminado del Portafirmas.

En el caso de que el documento ya haya sido firmado/verificado por algun firmante, el
solicitante también podra retirar la solicitud, pero en este caso se realiza un rechazo
automatico del documento por el solicitante donde el motivo del rechazo queda establecido
con el texto ‘Retirado por el Solicitante’. El documento pasa a la bandeja de rechazados. Si

accedemos al detalle del documento que ha sido retirado/rechazado por el solicitante:
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= Portafirmas electronico de: GRUPO DE ADMINISTRACION

Detalle documento

Titulo 01 - Acta 28 mesa (8 septiembre), @ (130494 bytes)
Referencia 06/003147.9/18

Solicitante GRUPO DE ADMINISTRACION

Unidad Administrativa Informatica y Comunicaciones de la C.M.

Fecha emision 19/03/2018 12:17

Prioridad Mormal

Fecha Limite 29/03/2018

Asunto (e-Reg) 01 - Acta 2% mesa (& septiembre),

| Motivo de rechazo

Retirado por el Solicitante

Fecha Nombre

Anexo Descripcion
== No hay anexos ascciados al Documento ==

X E3

Quitar Replicar Solicitud Archivar

Y en la pestafia de histérico del documento, podemos comprobar que la accion

retirada/rechazo ha sido realizada por el solicitante en una de las etapas:

= Portafirmas electrénico de: GRUPO DE ADMINISTRACION

Histdrico del documento

i Fecha
Etapa Nombre Accion e
Etapa 1 UPTFRO1® gémez CASTANC Verificado 19/03/2018
Rechazado por GRUPO DE
Etapa 2 UPTFRO3 Apl PTFR 19/03/2018
ADMINISTRACION
Etapa 3 PTFR_AZ Pendiente de fimar

Esta accién se realiza Unicamente desde el detalle de la solicitud.

2.2.11 Enviar a SEDO

de

El solicitante podra enviar a SEDO los documentos que ya han sido firmados. Para ello tendra

que pulsar en el icono del sobre [Z] que aparece a la derecha del documento en la bandeja

de firmados. Una vez pulsado accederemos a la pantalla de comprobacion:
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Enviar a SEDO

Estructura: [
6dCOORGA) [ 1 & P
cdIDORGA) [ 1 & P

| & 7
Descripcion | | &1 P

El siguiente documento serd enviado a SEDO y eliminado del portafirmas
Prueba & 05-06-2019

Enviar

llustracién 34: Confirmacion SEDO

Al teclear cualquiera de los codigos se comprueba su existencia y se presenta el otro cédigo y
su descripcion.
Si se teclea en el campo descripcion, aparece la lista de las que se ajusten a lo tecleado para

su seleccion.

Unidades Admin is‘tmtivas]

Criterios de seleccidn

Total de registros: 92

1121314[516(718]9]110

Descripcion [Unidad | & P

CD-Orga ID-Orga Descripcion
01 T Comunidad de Madrid
01400305 ofF Consejo de Cultura de la Comunidad de Ma
01400320 280 Consejo de Bibliotecas de la Comunidad d
01400325 581 Consejo de Archivos de la Comunidad de M
03RGCAM 646 Registro General Comunidad de Madrid
03UND2T7 3r Unidad de Reprezentacion CM en Bruselas
03UN100 2997 Unidad de Recursos (Just.)
0399000 -] Boletin Oficial Comunidad de Madrid
0399999 1544 MadridDigital (Unidad para Pruebas) [:}
05UN227 3807 Unidad Control Material Gasto (E y H)

Pagina actual: 1110

Al pulsar en el icono de Busqueda de estructura, se abre una ventana con el arbol de Unidades.
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Enviar a SEDO
Estructura: | | d

c6d(CDORGA) [ |1 & P Descripcién [Unid=d | &1 P
c6d(DORGA) [ 1 &1 P

Primero habra que seleccionar la unidad de destino. A continuacion, pinchando en enviar el

documento se enviara a SEDO y sera eliminado del portafirmas.

2.2.12 Anadir CSV
El solicitante podréa afiadir la referencia CSV al documento antes de enviarlo para su firma;
ésta referencia incluye la representacion del cédigo CSV como un codigo de barras.

Para ello tendra que pulsar sobre la opcidén “posicionar CSV”.

€ ht p:ffdesarrolloe.madrid.org/ptfr_intra/htmliweb/PosicionarReferencia¥Cove.icm?operacion=Inicio - Microsoft I... |~ | [ ‘E

Seleccionar posicidn CSV]

Pasicidn de cddigo seguro de verificacidn

Documento |PPR2,F'_FR,1,PAG
Rotacion grados uw:fd'n Hadda SR
Pagina a insertar * f/

llustraciéon 35: Posicionar CSV

Por defecto el CSV se situara en el margen derecho de todas las paginas del documento, pero
el usuario podra situarlo en la posicién y pagina que considere oportuna, para ello se le
mostrara la imagen del documento con un recuadro “Texto preliminar y CSV” que podra
posicionar en el documento. A continuacion, pinchando en “Aceptar” el CSV sera registrado en

el documento y podra revisarse antes de darlo de alta pinchando en el botén “ver documento”.
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2.2.13 Anadir Referencia

El solicitante podra afadir la referencia al documento antes de enviarlo para su firma. Para

ello tendra que pulsar sobre la opcion “posicionar Referencia”.

Selecci posicion nu o de referencia
-,
Fosicion ndmero de referencia
Documento Soluciones_de_desarrollo N° Referencia
Fotacian gradus

SOATROL DE SCSERD & LOS LSUARIOE

Pagina a insertar * 41

& e npdararboe= e bin AT e
ext 30 IOV Zlccreiamants 4ok

Ak

e ETTEEE TTEPT FEAPR TP EY U] PRI PRI PP e

Zlvgaats pubmrRAR AR s T 2 Ede rm i bt

o bt
Dgkabin-kg v sinas

EIL A e g WS T b T Tl SRR
B i T P A T T
et ey

+ Aceptar

llustracién 36: Posicionar Referencia

Por defecto la referencia se situara en la parte superior derecha de la primera pagina del
documento, pero el usuario podra situarla en la posicién que considere oportuna, para ello se
le mostrara la imagen del documento con un recuadro “N° referencia” que podra posicionar en
el documento. A continuacién, pinchando en “Aceptar” la referencia sera registrada en el

documento y podra revisarse antes de darlo de alta pinchando en el botén “ver documento”.

2.2.14 Modificar prioridad

El solicitante podra modificar la prioridad del documento, mientras el documento esté en su
bandeja de pendientes, es decir, esté aun pendiente de firma o verificacion por algun usuario.
Esta accion se realiza Unicamente desde el detalle de la solicitud.

Asi por ejemplo, una solicitud que haya sido dada de alta con una prioridad ‘normal’, en
cualquier momento del circuito y mientras esté aun pendiente, podra modificarla a ‘Alta’, o

viceversa.
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m Portafirmas electrdnico de: FPTFR7F

(e n R A il Histdrico del documento | Informacion adicional | Notas

-,

Titulo 5-14-2015.0RDEN DE CUMPLIMIENTO E (24204 bytes)

Referencia 03/007832.9/17

Solicitante FPTFRTF

Unidad Administrativa Cons. Presidencia, Justicia y Port. Gob.

Fecha emisién 29/05/2017 14:55

Prioridad (O Alta (@ Normal =

Fecha Limite 08/06/2017

Asunto (e—Reg} 5-14-2015.0RDEN DE CUMPLIMIENTO

Fecha Nombre Anexo Descripcion
== Ne hay anexos asociados al Documento ==
5 5 F
Beplicar Solicitud Retirar solicitud Archivar Afiadir Documento

w

~a
Para actualizar al valor deseado se debera seleccionar el icono ™ | y la prioridad quedara

actualizada, mostrandose el mensaje correspondiente:

0 Se va a proceder a modificar la prioridad del documento.

Aceptar | | Cancelar

2.2.15 Gestiéon de Colaboradores
Desde esta opcion del menu del Solicitante, el usuario sera capaz de gestionar a sus
colaboradores, permitiéndole darlos de alta o de baja asi como establecer y modificar sus

perfiles (qué funciones permite el solicitante que realice su colaborador).

Manual del usuario, Rev. 5.0
Pagina 44 de 106
Fecha: 17/12/2020



Colaboradores

~,
Mornbre Rol [Tede [+] Dependencia org
Buzcar Afadir

Hombre & Unidad & W Rol & W Opciones
UPTFRO2 apli PTFR Consejeria Presidencia, Justicia & Inter COLABORADOR Ilg 9
GRUPO DE - B - ; - . . 8

sie szide & Inte! ADMINISTRA 7

ADMINISTRACION Consejeria Presidencia, Justicia & Inter ADMINISTRADOR Il__ 9

llustraciéon 37: Gestion de Colaboradores

Las operaciones que se pueden realizar en esta pantalla son las siguientes:

oL

= Buscar Colaborador Buzcar
=  Eliminar Colaborador 9
=  Modificar Perfil del Colaborador. Ili‘!

= Afadir Nuevo Colaborador.

Afadir

2.2.15.1 Buscar colaborador
Permite establecer un filtro de blsqueda para colaboradores. En concreto se pueden especificar
los siguientes valores:

= Nombre: Permite utilizar el patréon ‘%’ y realizar un busqueda ‘que contenga’.

= Rol

= Unidad organizativa: Permite seleccionar la unidad organizativa a partir de la cual

buscar el colaborador. Afadir colaborador

Para dar de alta un nuevo colaborador para el firmante, éste debera entrar en la
pantalla de gestién de colaboradores y pulsar en el icono con lo que accedera a la

- Afiad
pantalla de afiadir colaborador. SnEEr
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m Portafirmas electrdnico de: GRUPO DE ADMINISTRACION

Afadir colaborador

Colaborador ol
Solicitante *

Tipos de documento *

FOilNG o

Restriccion de acceso [ Seleccionar todos los tipos

Unidad *
Comunidad de Madrid ol

Bandeja de pendientes de firmar

Bandeja de Tramitados Firmados
Acceso a Solicitudes | Bandeja de Rechazados

Bandeja de pendientes de verificar

Bandeja de Tramitados Verificados

Afiadir comentarios
Enviar SEDO
Acciones a realizar Retirar solicitudes

Archivar solicitudes

OO0O0ooOo ooood

Quitar solicitudes

llustracién 38: Afiadir Colaborador

En este formulario se podra seleccionar un colaborador de los posibles.

Si el usuario tiene activado el flag “Gestion con Otras Unidades” (activado por el
Administrador), entonces podra seleccionar como colaborador a cualquier otro usuario,
independientemente de la unidad administrativa ala que pertenezca. Si no tiene activada esta
propiedad, s6lo podra seleccionar como colaborador a otro usuario que pertenezca a su misma

jerarquia de unidades administrativas.

Ademas, generara el perfil de acceso del colaborador, indicando el tipo de documento que
gestionard, la unidad a partir de la cual tiene acceso, el acceso a cada una de las bandejas
del solicitante, asi como los privilegios para ejecutar las distintas funcionalidades disponibles

en la aplicacion.

2.2.15.2 Baja de colaborador
Para dar de baja a un usuario como colaborador del solicitante, éste debera pulsar en la
pantalla de gestion de colaboradores, en el icono eliminar 9 del detalle del colaborador y

aceptar el mensaje de confirmaciéon de eliminacion:
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Mensaje de pagina web >

o :Desea dar de baja este colaborador?

Aceptar || Cancelar

llustraciéon 39: Eliminar Colaborador

2.2.15.3 Madificacion del colaborador
Para acceder a la pantalla de modificacion del perfil del colaborador, el usuario debera pulsar

en el icono de modificacién del detalle del colaborador. Iliﬂ-

m Portafirmas electrénico de: GRUPO DE ADMINISTRACION

I IModificar colaborador

Colaborador
Solicitante *

UPTFRO1® apl PTFR

Tipos de documento *
Todos los tipes

A 7P

Restriccion de acceso Seleccionar todos los tipos

Unidad *

Bandeja de Pendientes de firmar

Bandeja de Tramitados Firmados

Acceso a Solicitudes  Bandeja de Rechazados
Bandeja de pendientes de verificar

Bandeja de Tramitados Verificados

Afiadir comentarios

Enviar a SEDO

Acciones a realizar Retirar solicitudes
Archivar solicitudes

Quitar solicitudes

« Aceptar ® Cancelar

llustracion 40: Pantalla de Modificacion del perfil del Colaborador

Desde esta pantalla se podra modificar los parametros del perfil del colaborador: tipos de
documentos que gestionara, accesos a las distintas bandejas y permisos de ejecucion para las

diversas funcionalidades de la aplicacion.
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2.3 Funcionalidad del Firmante

Este apartado muestra todas y cada una de las funcionalidades disponibles para un usuario
con perfil firmante. Dichas funcionalidades se encuentran agrupadas por la opcion del menu
en que se encuentran.

A continuacién, se pueden ver las opciones de menu que ve un usuario con perfil firmante al
acceder a la aplicacion. Ademas aparece un resumen de las solicitudes que el usuario ha

recibido, con un enlace directo a la bandeja correspondiente

Preferencias

Firmante

= Bandeja de pendientes
Bandeja de tramitados:
Bandeja de rechazados

Gestion colaboradores

Solicitante
Firtna de documentos

(&) ICM-2007

Estade soliCitudes

Firmante

Pendientes(23)
Tramitados{32)
Rechazados(g)

7

soliCiHante

Pendientes{59)
Tramitados(36])
Fechazados{13)

7

llustracién 41: Menu Firmante
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Ademas de todas las funcionalidades que se describen a continuacion, un firmante tiene todas

las funcionalidades propias de un usuario solicitante. Ver apartado “2.2 Funcionalidad del

Solicitante”.

2.3.1 Bandeja de Pendientes

Muestra una lista de las solicitudes asignadas al usuario que aln no han sido finalizadas y

estan pendientes de firmar o de verificar. Los campos mostrados para cada solicitud son los

siguientes:

Titulo: Titulo del documento

Remitente: Usuario de donde proviene la solicitud.
Unidad: Unidad Administrativa de la solicitud.

Limite: Fecha limite para la finalizaciéon de la solicitud.
Emision: Fecha de emision de la solicitud.

Revisado: Indica si la solicitud ha sido revisada. @

Clasificado: Indica si la solicitud pertenece a algun criterio de clasificacién definido por

el firmante o su colaborador. LE
Con anexos o archivos adjuntos: Las solicitudes con anexos o archivos adjuntos iran

acompanadas del icono |l

Con notas: Indica que el documento tiene notas

Documento con mas de un firmante/verificador: el documento tiene mas de un

firmante m
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Agrupar por | Unidad Adminigtrativa [i] \\j . . J W x a
Solicitudes |_°:IEE [LI Fittrar Clasificar Criterios Firmar erificar Rechazar Archivar
{19) Consejeria de Economia e Innovacion Tecn &"L
=
i & EMISION
O TITULD & ¥ REMITENTE & ¥ UNIDAD & ¥ Haz a- YED®
| tta Usuario Ficha Plana Informatica y COMUNIESEONSs oo o041 21/01/2011 R 1=
dela C.l
¥Ficha alta Usuario 7 AL OMA_A - Ti& == 3100112
IFicha atta Usuario 7 PALOM g':cl;”:ﬂt'f“ OMUMCACIONES ) 01022011 3140112011 1 B
] Verueta de firma_1 PALOMA_A g':cl;”’f’t'fa y COMURIEACIONES 4y n5yo011 24001/2011 b B
7 lrrueba de firma_4 PALOMA_A :':"I;”l":'f" y LOMUNIZACIONES 4 00315011 31/01/2011 b B
] lprueba de firma_e PALOMA_A 'd"ch;”lﬂFfﬂ y LOMURIEACIONES 4y 5011 24001/2011 b B
] Verusba de firma_2 PALOMA_A g':cl;”lat'fa y LOMUNIEACIONES 4 ynar9011 31/01/2011 b B
7 lrrueba de firma_z PALOMA_A g':cl;”lﬂ?fﬂ ¥ LOMUNICACIBNES  pinorog11 310072011 b B
IFicha alta Usuario 9 ALOMA_A, 1AlCE Y LOMUNCACIONES  oinmr2011 3140112011 1
IFicha ata u PALOM I;:ﬁ;n?apf“
D !FP?::I;EI-E]EH 0 DE PRUEBA EN BLANCO PALOMA_A Icll'liclgnla':lfa v Comunicaciones 03022014 3012011 @J @
] Vata usuario Ficha Plana PALOMA_A 'd"ch;”lﬂFfﬂ y LOMURIEACIONES 4 b 055011 24001/2011 b B
Ha seleccionado 0 documentos.
Total de registros: 19 1|2 Pagina actual: 1/2

llustracion 42: Bandeja de pendientes

2.3.1.1 Definir criterios de clasificacion

Para facilitar la tarea de revision de solicitudes, un usuario firmante puede crear nuevos
criterios de agrupacion llamados “Criterio Propio”, que puede utilizar para clasificar y agrupar
las solicitudes. Dicha clasificacion la podra realizar un usuario colaborador del firmante.

Para acceder a la gestion de estos criterios propios de clasificacion se debe pulsar sobre el

botén Ctitetioz de la bandeja de solicitudes pendientes.
A continuaciéon aparecera la siguiente pantalla donde se podran crear los nuevos grupos para

la clasificacion.

Modificar criterio

~
Usuario: Firm. Area de Calidad Servs.
“alores: Compras Ilg_ (]

RRHH 2 @

Tecnologia U.i‘! <]

+ Aceptar

llustraciéon 43: Crear criterios clasificacion
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o

un determinado valor, cualquier documento clasificado con dicho valor pasara

Para eliminar valores existentes Unicamente hay que pulsar en el icono Una vez eliminado

automaticamente a No Clasificado.

Para modificar un valor existente, se empleara el icono Ilg Una vez se ha establecido como
editable, se modificara su valor.

Para dar de alta un nuevo valor, se establecera su contenido y se presionara el icono de Afiadir.
Los cambios no entraran en vigor hasta que no se presione el boton Aceptar.

Una vez definidos los grupos y tras la clasificacion del usuario colaborador o del propio
firmante “2.5.1.4 Clasificacion de solicitudes.”, podremos realizar una agrupacion por “Criterio

Propio” para ver el resultado.

m Portafirmas electrdnico de: Administrador Portafirmas

¢ ™
Agrupar por; ICriterio Propia ﬂ _j W K ﬂ
Solicitudes: ITodas ﬂ Clagificar  Criterios Firmar werificar Rechazar Archivar
{2} un criterio ]
~
LIMITE  EMISION
r TiuLo & W SOLICITANTE & W UNIDAD & W av avw V b &
[ crescién_WebServices Aclmiristrador Consejeria de Presidencia  1804/2008 06i04/2005 = El
Portafirmas
) Aclministracior e . . =
[0 =0_09042008_Madi X Consejetia de Presidencis  19/04,2008 0500472005 '.: @
Portafirmaz
Ha seleccionado 0 documentos.
Total de registros: 2 1 Pagina actual: 14

llustracion 44: Agrupacion por criterios propios

2.3.1.2 Firmar documentos
La firma de documentos se puede llevar a cabo de dos maneras:
= Desde la bandeja de pendientes seleccionando primero los documentos, pulsando
en el check correspondiente. Esta opcién permite firmar varios documentos al
mismo tiempo.

= Desde la pantalla de detalle de una solicitud.

J

En ambos casos tras pulsar el boton de firmar Fili&t se debera seleccionar el certificado con el

cual se desea realizar el proceso de firma:
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NOMBRE ALVAREZ PEREZ JOSE - NIF 00000002W
Emisaor: CA Pruebas ICM Desarrollo. Usao: Autenticacian

wWalido desde: 05/12/2011 hasta 03/12/2021

Haga clic aqui para ver las propiedades del certificado

NOMBRE PEREZ GONZALEYZ ALBERTO - NIF 0000...
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacién

Walido desde: 05/12/2011 hasta 03/12/2021

Haga clic agui para ver las propiedades del certificado

NOMBRE ALVAREZ PEREZ JOSE - NIF 00000002W

Emizar: CA Pruebas ICM Desarrollo. Usos Autenticacidn

Valido desde: 05/12/2011 hasta 03/12/2021

Haga clic agui para ver las propiedades del certificado

NOMBRE PEREZ GONZALEZ ALBERTO - NIF 0000...
Emisar: CA Pruebas ICM Desarrollo. Uso: Autenticacian

Walido desde: 05/12/2011 hasta 03/12/2021

Haga clic agui para ver las propiedades del certificado

Seleccione un certificado Llf:lj

c

Este certificado sera enviado al servidor para comprobar su validez. Si esta revocado no se

[DK ] [ Cancel J

llustracion 45: Seleccion de Certificado Digital

podra firmar el documento.

Por altimo, una vez finalizada la firma, se mostrara una pantalla indicando el resultado final

de la operacion.

-~

-,
Su operacidn se ha completado con el siguiente resultado:
J Se ha realizado la operacién correctamente
- Volver
A

llustraciéon 46: Firma realizada
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2.3.1.2.1 FIRMA DESDE EL DETALLE DEL DOCUMENTO

Si antes de firmar un documento, queremos ver donde se ha situado la huella de firma o
cambiar algunos parametros como el tamario de la letra con la que vamos a firmar, debemos

hacerlo desde el detalle del documento:

m Portafirmas electrdnico de: UPTFROZ apli PTFR

Detalle documento
B B ™
Titulo Dani 2 B (soe4s bytes)
Referencia 03/000069,9/11
Solicitante GRUPC DE ADMINISTRACION
Unidad Admministrativa Consejeria Presidencia, Justicia & Inter
Fecha emisidn 19/01/2011 16:37
Prioridad Mormal
Fecha Limite 29/01/2011
Asunto (e-Reg) ﬂ
-
Anexo Descripcion
== Mo hay anexos asociados al Documento ==
J X 5
Firtmar Rechazar A chivar

llustraciéon 47: Detalle del documento

Al Pulsar en la opcion de firmar, aparecera la siguiente pantalla:
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Detalle de solicitud
~

Dato de la huella Fecha Posicidn Firma:
Tam. fuente 7 =]

Raotacidn: 0 grados

Pagina a firmar: 1

SOLUCIONES
CE DESARROLLC JAVA

PARA LAS APLICACIONES

ELA
COMUNIDAD DE MADEID

|—» 1
| Huella de firma

-# Firmar E Simular Firma

llustracion 48: Previo firma

Esta pantalla nos permite visualizar la huella de firma, asi como cambiar los siguientes

parametros:
- Fecha: Incluir o no la fecha en la huella de firma

- Tamafio de fuente: Permite cambiar el tamafo de la letra con el que vamos a

firmar.

Si deseamos visualizar como quedara la huella de firma en el documento podemos usar el
botéon “ver documento” que nos mostrara una vista previa del documento firmado con el

tamano de letra seleccionado.

2.3.1.3 Rechazar solicitudes
Al igual que en la firma, esta funcionalidad esta disponible desde la propia bandeja de

pendientes o desde los detalles del documento.

X

Tras pulsar sobre el botén Eechazar el sistema mostrard una pantalla de confirmacion de

rechazo en la que el usuario debera indicar el motivo de la operacion.
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m Portafirmas elecrdnice dei Administrador Portafirmnas

Rechazo de documentos

Documentos a rechazar
Acta Calickad101
CM%20-Ficha_de_PRISMA,
CM%20-Ficha_de_PRISMA

Motivo de Rechazo

X

Rechazar

llustracion 49: Confirmacion de rechazo de Documentos

Una vez realizado el rechazo, que puede ser multiple, se mostrara una pantalla con el resultado
del procesamiento realizado, desde la que se volvera a la bandeja de documentos pendientes.
Ademas, las bandejas de pendientes y tramitados de los usuarios que hayan participado en
ese circuito no contendran la/s solicitud/es, que pasara a estar en las bandejas de rechazados

de los intervinientes.

Por otra parte, los intervinientes del circuito recibiran un correo informandoles que la solicitud

ha sido rechazada.

2.3.1.4 Verificar solicitudes
La verificacion de documentos se puede llevar a cabo de dos maneras:
= Desde la bandeja de pendientes seleccionando primero los documentos, pulsando

en el check correspondiente. Esta opcién permite verificar varios documentos al

mismo tiempo.

= Desde la pantalla de detalle de una solicitud.

W

En ambos casos tras pulsar el botén de verificar ¥&fificar

En la bandeja de tramitados los documentos que estan pendientes de verificar apareceran

resaltados en color verde.

LIMITE  EMISION
r TIULO & ¥ SOLICITANTE & ¥ UNIDAD & ¥ AY & vED &
[ cabecers UPTFRO1T apl PTFR fj;f;fgﬁ:g'dem'a' 241072009 14/07/2009 3 E

llustracion 50: Documentos pendientes de verificar
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2.3.1.4.1 VERIFICAR DESDE EL DETALLE DEL DOCUMENTO

Si se desea verificar desde el detalle también es posible.

m Portafirmas electrdnico de: UPTFRO1 apl PTFR

Detalle docummento | |0 L e
~,
Titulo Copia de ATM-4-0 Bl (50039 bytes)
Referencia 03/000010.9/11
Solicitante GRUPD DE ADMINISTRACION
Unidad Adrinistrativa Consejeria Presidencia, Justicia e Inter
Fecha emisidn 04,/01/2011 09:04
Prioridad Mormal
Fecha Limite 14/01/2011
Asunto (e-Reg) ﬂ
-
Anexo Descripcion
== Mo hay anexos asociados al Documento ==
“ XK 5
erificar REechazar Archivar
w

llustracion 51: Detalle de Documento pendiente de verificar

2.3.1.4.2 ANADIR DOCUMENTO

A través de la opcion ‘Afiadir Documento’, podemos incorporar documentos durante todo su
ciclo de vida. Asi, por ejemplo, documentos que tengan varios firmantes, podran incluir anexos

0 archivos.

m Portafirmas electranico de: UPTFRO3 Apl FTFR

SRR AN LT Historico del documento | Informacion adicional | Notas

~

Titulo PPRZ2_PTFR_1_PAG @ (130454 bytes)

Referencia 05/001928.5/13

Solicitante GRUFPC DE ADMINISTRACION

Unidad Administrativa Informatica v Comunicaciones de la C.M.

Fecha emisidn 17/10/2013 13:39

Prioridad MNormal

Fecha Limite 27/10/2013

Asunto (e-Reg) PPRZ_PTFR_1_PAG

Fecha Nombre Anexo Descripcion
2013-10-21 UPTFRO3 SOLICITUDSISPALMONICA. pdf DOCUMENTO DETALLE
Firmar Bechazar Archivar Afiadir Documento

v

llustraciéon 52: Detalle de documento. Afadir Documento
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Al seleccionar ‘Afadir Documento’ se nos abrira la pantalla para poder adjuntar un documento.

mn Portafirmas electrénico de: UPTFRO3Z Apl PTFR

Informacion adicional [No permaneceran asociados en el repositorio documental]

Afadir archivos

x Borrar

Documentos Anexos a la solicitud [Permaneceran asociados en el repositorio documental]

Anexos + Afadir

Observaciones

CErS CEIE

llustracién 53: Pantalla de Adjuntar archivos y anexos

Una vez adjuntado el documento y si la operacion se ha realizado correctamente se nos

mostrard un mensaje.

Su operacion se ha completado con el siguiente

‘ resultado:
Se ha realizado la operacion correctamente

@ Volver a solicitud

llustracion 54: Menaje de documento afadido

En la pantalla de detalle del documento aparece la tabla de anexos donde se pueden consultar
los anexos que se hayan podido ir adjuntando por los firmantes en las diferentes etapas del
documento. Y en la pestafa de informacién adicional también podemos consultar los archivos

que se hayan podido ir afiadiendo por los firmantes en las diferentes etapas del documento.
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m Portafirmas electronico de: UPTFRO3 Apl PTFR

g Informacion adicional

=,

-,
URL Descripcion
<= Mo hay URL= asociadas al Documento =»
Fecha Hombre Archivo Descripcion
2 i S0
20131017 ADMON PRU_ADI_DOCU 1.pdf
= S0
2013-10-17 UPTFRO1 PRU_ADI_DOCU 2.pdf
2 oA sD
2013-10-17 UPTFRO3 PRU_ADI_DOCU_3.pdf
Observaciones
o

llustracion 55:Informacién adicional. Desglose archivos con fecha y nombre del firmante

2.3.1.5 Firmar documentos
Aquellos documentos que hayan sido dados de alta a través de la opcién ‘Afadir Firmado’ por
un solicitante y que pueden estar previamente firmados, apareceran todos agrupados en una

nueva pestafa ‘Firmados’:

-~

-
Agrupar por: [ Unidad Administrativa v | \\j @ J W x E

Solicitudes: |T0das l Filtrar Clasificar Criterios Firmar Verificar Rechazar Archivar

(694) Consejeria de Economia e Innovacion... &'d]

=
] TITULO & ¥ REMITENTE & ¥ UNIDAD & ¥ LIMITE & ¥ Eﬂsg" JBEOS

[J con FIRMA pruebas refirar PALOMA_C L”E‘;;Tﬁl'c'gil‘gnes delacm. 2211212019 12/12/2019 m@ 7

[ Documento Fimado PDF PALOMA_C informaticay o 151212019 121122019 1] 7

= zﬁ:s%ﬁgtﬁsg;ﬁfnexos églg.acién Fruepes g:}orr::‘ji!ca:iignes de la CM. AURETPILG) A RPDE @J m@

) PRUEBAFIRMAMASIVA [ Apicacion Pruebas informalicay 4 250412019 15/04/2019 1E] 7

Aparecera la bandeja con las opciones para estos documentos, los cuales quedan identificados

con el icono f indicando al firmante que el documento puede estar previamente firmado.
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m Portafirmas electrénico de: FPTFR7F

¢ ™y
Agrupar por: |Unidad Administrativa \“‘ J x Iﬂ

Solicitudes:  [Todas Eiftear Eimar Rechazar Achivar
{5) Firmados
- Ty
[ & EMISION
O TITULD & ¥ REMITENTE & W UNIDAD & ¥ Hmie as vVBD@
§ Cons. Presidencia, Jusficia y
|:| 01 - Acta 2° mesa (5 septiembre), FPTFRTF Port. Gob, 08M06/2017 29/05/2017 @ ,?
514-2015.0RDEN DE Cons. Presidencia, Justicia y
W G FPTFRTF e 08/06/2017 29/05/2017 El ,?
[] 2_FIRMADO_PTFR FPTFRTF Cons. Presidencia, Jusiciay  gg062017 2910512017 B ,?
Cons. Presidencia, Justicia y
[] 1_FIRMADO_AFC FPTFRTF S 08/06/2017 29/05/2017 El f
] 1_FIRMADO_AFC FPTFRTF Cons. Presidencia, Jusficiay 0 nem017 20/052017 Ef
- - Port. Gob. ;
Ha seleccionade 0 documentos.
Total de registros: 5 1 Pagina actual: 11

La firma de documentos se puede llevar a cabo de dos maneras:
= Desde la bandeja de pendientes seleccionando uno o varios documentos, pulsando
en el check correspondiente.

= Desde la pantalla de detalle de una solicitud.

J

En ambos casos tras pulsar el botdn de firmar ElfiEl se debera seleccionar el certificado con el

cual se desea realizar el proceso de firma:

Dislogo de Sequridad X

el

Seleccione un certificado @

BILBO DIAZ DIAZ - NIF 000000147
Emisor: CA Pruebas ICM Desarrollo. Uso: Firma y autenticacién
Valido desde: 04/03/2014 hasta 02/03/2024
Haga clic aqui para ver |as propiedades del certificado

NOMBRE PEREZ GONZALEZ ALBERTO - NIF 000000...
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacion

Valido desde: 05/12/2011 hasta 03/12/2021

Haga clic agui para ver las pr dades del certificado

NOMBRE PEREZ MATEO LUIS - NIF 00000005M
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacion
Valido desde: 01/03/2012 hasta 28/02/2022
Haga clic agui para ver las pr dades del certificado

Cancelar

llustracion 56: Eleccion del certificado para firma
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Esta primera seleccion del certificado no se volvera a solicitar mientras esté activa la sesion
de firma del usuario en la aplicacion Portafirmas.
Una vez seleccionado el certificado, automaticamente se lanzara el proceso de firma,

apareciendo la siguiente pantalla si la se ha seleccionado mas de un Documento:

2\
-

Preparando fiirmas: 5 de 5..

llustracién 57: Ventana de progreso antes del Proceso de Firmado

En la primera accion de firma y continuacién, en la siguiente ventana debe pinchar en la opciéon
“Tengo instalada Autofirma. Iniciar Firma”.
Esta ventana no saldra nuevamente mientras esté activa la sesion de firma del usuario en la

aplicacion Portafirmas.

ientes
itados
Erados .
dores Firma de Documentos
] Para realizar la firma es necesario tener instalada en su equipoe la aplicacion

I AutoFirma. Descargar € instalar AutoFirma
flicaciones
nfos e Cancelar proceso de firma lT!lgu instatsda AutoFirma. Iniciar Firma o
tudes
e

"

llustracién 58: Eleccion del certificado para firma
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A continuacién, aparece la ventana de confirmacion de certificado seleccionado previamente

para la firma:

Didlege de Seguridad X

r Seleccione un certificado L?:_jj

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

locumentos

07

BILBO DIAZ DIAZ - NIF 000000147
Emisor: CA Pruebas ICM Desarrollo. Uso: Firma y autenticacidn
Vvalido desde: 04/03/2014 hasta 02/03/2024

Haga clic agui para ver las propiedades del certificad Certificado dentro del periodo de validez

[soliCitudes

rmanie

@ Cancelar
r

iCitante

Una vez realizada la confirmacion de certificado se procede con el proceso de firmado y la

verificacion de los mismos, las siguientes ventanas le muestra el estado del progreso.

= Firma de documentos

enl Nimero de documentos por firmar: 1 E

ng Tiempo de espera. 84 segundos

18
Cargando, este proceso puede durar varios minutos, no cierre la
*  ventana de navegador.

i

ol 53896 N

0 Cancelar proceso de fima

#

La siguiente ventana le muestra el estado del progreso en la verificacion de los documentos,

solo es visible cuando se ha seleccionado mas de un documento.
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i Actualizando Firmados: 0 de 5 ...
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Una vez realizada la firma accederemos a la siguiente pagina:

Su operacion se ha completado con el siguiente

¢ resultado:
Se ha realizado la operacion correctamente

2.3.1.5.1 FIRMA DESDE EL DETALLE DEL DOCUMENTO

Si antes de firmar un documento, queremos cambiar algunos parametros como el tamafo de

la letra con la que vamos a firmar, debemos hacerlo desde el detalle del documento:

m Portafirmias electréanico de: UPTFROZ apli PTFR

Detalle docurmento || 00 b e

Titulo Dani 2 Bl (50845 bytes)
Referencia 03/000069.9/11
Solicitante GRUPO DE ADMIMNISTRACION
Unidad Administrativa Consejeria Presidencia, Justicia e Inter
Fecha emisidn 1940152011 16:37
Prioridad Marmal
Fecha Limite 29/01/2011
Asunto (e-Feg) ﬂ
ANEXo Descripcion
== Mo hay anexos asociados al Documento ==
J XK B
Firmar Rechazar Archivar
A

llustraciéon 59: Detalle del documento
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Al hacer pulsar en la opcion de firmar, aparecera la siguiente pantalla:

Detalle de solicitud
-,

Dato de la huella Fecha Posicién Firma:
Tam. fuente
Rotacion: 0 grados

Pagina a situar la huella: 1 s s

e e
a0 L e

llustraciéon 60: Previo firma

Esta pantalla nos permite visualizar la huella de firma, asi como cambiar los siguientes

parametros:
- Fecha: Incluir o no la fecha en la huella de firma

- Tamafo de fuente: Permite cambiar el tamafio de la letra con el que vamos a

firmar.

2.3.1.6 Firmar copias electronicas auténticas
Aquellos documentos que hayan sido dados de alta a través de la opciéon ‘Copia Auténtica’ por

un solicitante, apareceran todos agrupados en una nueva pestafia ‘Copia Auténtica’ en la

bandeja de pendientes del firmante:

m Portafirmas electrénico de: GRUPO DE ADMINISTRACION

o T
Agrupar por: |Urlidad Administrafiva v| H)‘ J W x E
=1 (=]
Solicitudes: | Todas hd | Filtrar Clasificar Criterios Finmar Yerificar Rechazar Archivar
{7) Cons. Presidencia, Justicia y L &
| 1 q
LIMITE & EMISION
O TITULO & ¥ REMITENTE & ¥ UNIDAD & W = a. YEDO &
- GRUPO DE Cons. Presidencia, Jusficia y
[ Requerimiento ADMINISTRACION Port. Gob, 1512017 16M0/2017 m @
[ Carla de Emision Acto Presunto  VICO Visado de Contratos 5o roooeneia: JUSIER Y g31142017 0411012017 B
[] Requerimiento de escrituras VICO Visado de Contratos oo resi9encia, Justicia ¥ g3,142017 0411012017 32
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Después de pinchar sobre la pestafia de ‘Copia Autentica’ aparecera la bandeja con las opciones

para estos documentos, los cuales quedan identificados con el icono ";" , indicando al firmante

que el documento a firmar es una copia electrénica auténtica.

m Portafirmas electrénico de: GRUPO DE ADMINISTRACION

-
Agrupar por: |[Unidad Administrativa \§ j X E&
Solicitudes:  [Todas Eiftear Eimar Rechazar Atchivar

(¥ ] (2) Copia Autentica
LIMITE & EMISION
1 TITULD & W REMITENTE & W7 UNIDAD & W v A " @J m
blanco - GRUPD DE Informatica y Comunicaciones
O ROTACION_270_IZQUIERDA  ADMINISTRACION de la C.M. LA B l“
§ . GRUPO DE Informatica y Comunicaciones
[] 7 Ficha alta Usuario ADMINISTRAGION de la C-M. 29/09/2017 19/09/2017 @ ,‘,

Ha seleccionado 0 documentos.

1 Pagina actual: 11

Total de registros: 2

Por el momento, este tipo de firma soélo puede realizarse individualmente.
La firma de documentos se puede llevar a cabo de dos maneras:
= Desde la bandeja de pendientes seleccionando un Unico documento, pulsando en
el check correspondiente.

= Desde la pantalla de detalle de una solicitud.

J

En ambos casos tras pulsar el boton de firmar E'r se debera seleccionar el certificado con el

cual se desea realizar el proceso de firma:
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Didloge de Seguridad *

Seleccione un certificado @
(] || BILBO DIAZ DIAZ - NIF 00000014Z
e | A Emisor: CA Pruebas ICM Desarrollo. Uso: Firma y autenticacién
. o valido desde: 04/03/2014 hasta 02/03/2024
i = Haaa clic agui para ver las propiedades del certificado

T || NOMBRE PEREZ GONZALEZ ALBERTO - NIF 000000...
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacion

kit R & walide desde: 05/12/2011 hasta 03/12/2021
itudes - H

aga clic agui para ver las propiedades del certificado

f NOMBRE PEREZ MATEO LUIS - NIF 00000005M
Emisor: CA Pruebas ICM Desarrollo. Uso: Autenticacion
4 valide desde: 01/03/2012 hasta 28/02/2022

Haaga clic agui para ver las propiedades del certificado

Cancelar

llustracion 61: Eleccion del certificado para firma

Esta primera seleccion del certificado no se volvera a solicitar mientras esté activa la sesion
de firma del usuario en la aplicacion Portafirmas.
Una vez seleccionado el certificado, automaticamente se lanzara el proceso de firma,

apareciendo la siguiente pantalla:

anf|

8 Firma de documentos

anl Nimero de documentos por firmar: 1 E
b Tiempo de espera: 84 sequndos

|

Cargando, este proceso puede durar varios minutos, no cierre la
*"  veniana de navegador.

equl e N

0 Cancelar proceso de firma

A continuacién, aparece la ventana de confirmacion de certificado seleccionado previamente
para la firma:

Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado
gue desea usar pulse Cancelar.

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
valido desde: 04/11/2014 hasta 04/11/2018
< Haga clic agui para ver las propiedades del certificado

"- @ APELLIDO1PF APELLIDO2PF PRUEBASPF - ...

Cancelar
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Una vez realizada la firma accederemos a la siguiente pagina:

v

Su operacion se ha completadoe con el siguiente

resultado:

Se ha realizado la operacion correctamente

2.3.2 Bandeja de Tramitados

Muestra una lista de las solicitudes asignadas al usuario que ya han sido firmadas o verificadas.

Los campos mostrados para cada solicitud son los siguientes:

Titulo: Titulo del documento

Remitente: Usuario de donde proviene la solicitud.

Unidad: Unidad Administrativa de la solicitud.

Etapa: Fecha limite para la finalizacion de la solicitud.

e Emisiéon: Fecha de emisién de la solicitud.

e Con anexos: Las solicitudes con anexos iran acompafnadas del icono @J

e Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompafadas del icono ﬁ

-
Agrupar por: | Unidad Administrativa [~] g [_:x &
Solicitudes [ Todas ] e SEDO Quitar Archivar

{9) Consejeria de Economia e Innovacion Tecn &'d]

-
EMISION
|:| TITULD & ¥ REMITENTE & W UNIDAD & W ETAPA A T @J

- Consejeria Presidencia, e

ol UPTFRO3 Apl PTFR Juaticijﬂelnter Fameno  ouozzont @) B
- Conzejeria Presidencia, e

0le UPTFRO3 ApIPTFR  OTSSIere 1 verFicapo ninzzot1 ) B
- . Consejeria Presidencia, e

ale UPTFRO3 AplPTFR  Corodlera e FRusoo  owozzott @ B
< . Consejeria Presidencia, e

ole UPTFRO3 Apl PTFR Juaticijﬂelntﬂ verFicapo 01ozzonn @ B
- Consejeria Presidencia, e

ols UPTFRO3 Apl PTFR Juaticigemter Famano  owozzont @) B
B Consejeria Presidencia, T

Ools UPTFRO3 Apl PTFR | orBelere 7o verFicapo 0nzzon ) B
- Consejeria Presidencia, e

mELRE UPTFRO3 Apl PTFR Juaticijaelnter FRuzoo  owozzott @ B
- Consejeria Presidencia, e

R RE UPTFRO3 Apl PTFR Juaticijﬂelnter verFicapo tinzzott ) B
- . Consejeria Presidencia, T

mELEE UPTFRO3 AplPTFR  o78elere e Frmeno  owozzort @) B
.. - Conzejeria Presidencia, e

0ol UPTFRO3 Apl PTFR  CTSeleria e verFicapo 0tozzon ) B

Ha seleccionado 0 documentos.
Total de registros: 15 112 Pagina actual: 1/2

llustracion 62: Bandeja de tramitados
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2.3.2.1 Enviar a SEDO

El envio a SEDO desde la bandeja de tramitados del firmante, es similar al que realiza el
solicitante. La diferencia principal es que el firmante puede enviar a SEDO mas de un
documento a la vez. Seleccionando los documentos que queramos o todos los de la pestafa,
pulsamos el botén del sobre enviar a SEDO. Hay que tener en cuenta que un documento solo
se puede enviar a SEDO si el firmante es el que ha acabado el circuito. El portafirmas detectara
automaticamente qué documentos pueden ser enviados a SEDO y cuales no, indicandoselo al

firmante en la pantalla de comprobacion:

Enviar a SEDO _

Estructura ! | 21 P

c6d(CDORGA) | & P Descripcién [S | & P
c6d(IDORGA) ] A P

De los 11 documentos seleccionados soélo se pueden enviar.

10 documentos seran enviados a SEDO y eliminados del portafirmas:
CM%20-Ficha_de_PRISMA

llustraciéon 63: Envio SEDO mudltiple

2.3.2.2 Quitar solicitudes
Podemos quitar uno o varios documentos ya firmados. Esto implicara que el documento sera
eliminado del portafirmas, si se quiere recuperar mas adelante, tendra que haber guardado la

referencia del documento.

2.3.2.3 Anular verificaciones
La anulacion de verificaciones de documentos se puede llevar a cabo de dos maneras:
= Desde la bandeja de tramitados seleccionando primero los documentos, pulsando
en el check correspondiente. Esta opcién permite anular verificaciones de varios
documentos al mismo tiempo.
= Desde la pantalla de detalle de una solicitud. V{x
En ambos casos tras pulsar el boton de anular verificacion anular
‘-.-‘smm
Tras realizar la anulacion de verificacion, en la bandeja de pendientes volveran a aparecer los
documentos, volviendo al estado de pendientes de verificar, y apareceran resaltados en color

verde.
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LIMITE  EMISION
r TIULO & ¥ SOLICITANTE & ¥ UNIDAD & ¥ av a- YEDI @

Conzejeria Presidencia,

[T cabecera UPTFROT aplPTFR ) cticia e Inter

24072008 1407/2009 3 E

llustracion 64: Documentos pendientes de verificar

2.3.2.3.1 ANULAR VERIFICACION DESDE EL DETALLE DEL DOCUMENTO

Si se desea anular una verificacion desde el detalle también es posible.

m Portafirmas electrdnico de: GRUPQ DE ADMINISTRACION

Detalle documento

~
Titulo PRUEBA_PPR_sidm_comunicacion_traslado_oficio @ (26634 bytes)
Referencia 05/001580.9/13
Solicitante GRUPO DE ADMINISTRACION
Unidad Administrativa Informatica v Comunicaciones de la C.M.
Fecha emisian 19/08/2013 15:09
Prioridad Naormal
Fecha Limite 29/08/2013
Asunto (e-Req) PRUEBA_PPR_sidm_comunicacion_traslado_oficio
Fecha Nombre Anexo Descripcion
<< Mo hay anexos azociados al Documento =>»
Anular Verificacion ~ Archivar

llustracion 65: Detalle de Documento para anular verificacion

2.3.2.4 Solicitudes tramitadas Copias Autenticas
A través del filtro de solicitudes se puede obtener aquellas solicitudes firmadas y que ademas
sean Copias Auténticas, para lo cual se debera seleccionar como criterio de busqueda en el

filtro de solicitudes el valor ‘Copia Autentica’:
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m Portafirmas electronico de: GRUPO DE ADMINISTRACION

s ~
Agrupar por: | Unidad Administrativa v ‘Ax [
grupar por.  [Undad pdministiatve__ V'] (3¢ Cd [x
Solicitudes: : Anular . .
Verificados Fittrar Verifoason SEDO Quitar Archivar
Firmados
""" Y Copia Autentica
{2) Cons. Presidencia, Justicia y Port.... L &'d
| —
EMISION
] TITULO & W7 REMITENTE & W UNIDAD & W ETAPA A @ m
EA - ADMON - Intentos de Nofificaciones GRUPO DE Cons. Presidencia, Justicia y
U samaoooozit7 ADMINISTRACION  Port. Gob. Frmano 05102017 @)
EA - ADMON - Intentos de Nofificaciones Cons. Presidencia, Justicia y
O samaoonozir SAMA Port. Gob, vERIFicaDoosi02017 B

De este modo el firmante obtendra aquellas solicitudes firmadas y que son copias electronicas

auténticas.

2.3.3 Bandeja de Rechazados
Muestra una lista de las solicitudes rechazadas por el usuario. Los campos mostrados para
cada solicitud son los siguientes:

e Titulo: Titulo del documento

e Remitente: Usuario del que proviene la solicitud.

e Unidad: Unidad Administrativa de la solicitud.

e Etapa: Fecha limite para la finalizacion de la solicitud.

e Emision: Fecha de emision de la solicitud.

e Con anexos o archivos adjuntos: Las solicitudes con anexos o archivos adjuntos iran

acompanadas del icono h_IJ

e Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompafadas del icono ﬁ'i

2.3.4 Archivar documentos

Esta operacion permite archivar el documento o documentos asociados a una o varias
solicitudes.

Se permite elegir, si se desea archivar los documentos con Archivos y Anexos o so6lo los
documentos.

Para llevar a cabo el archivo de documentos, el usuario debera seleccionar los documentos en

o

gue esté interesado y pulsar en el icono Archivar &% Se presentara una ventana donde

decidira si Archiva con anexos y adjuntos o no.
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Mensaje de pagina web >

o :Desea archivar los documentos con Archivos y Anexos?

Aceptar || Cancelar

Aceptar: Archiva documentos con archivos adjuntos y anexos.

Cancelar: Archiva sélo los documentos.

El sistema generara un fichero zip con los documentos seleccionados.

Esta funcionalidad esta disponible desde cualquiera de las bandejas del firmante.

Una vez pulsado el boton archivar nos aparecera la opcion de insertar la referencia dentro de
cada documento, excepto en el caso de alguno de los documentos esté firmado, donde
pasariamos a la siguiente pantalla directamente. Si elegimos que si queremos insertarla,
seleccionamos la posicion.

Hay que tener en cuenta que si insertamos la referencia estamos modificando el documento,
por lo que, evidentemente, las firmas del documento ya no seran validas en los documentos

descargados.

Famanas

Sl e ek iy

el pouk B HRle e i
v Flaflers b Irstanh .

Dl (0 o Tk T T

Cerrdedn, cobshorudonss o I
Sohcawie & un + rdmiddie
Frea e dosursarias

[Eh R0

e asCohades

Fifamdsty

o /

tpitinasre

y

llustraciéon 66: Insertar referencia en archivo de documentos

Si la solicitud a archivar, ademas del documento principal contiene archivos o anexos adjuntos,

se podra seleccionar si se desea archivar los adjuntos también.
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o :Desea archivar los documentos con Archivos y Anexos?

Aceptar Cancelar

llustracién 67: Archivo de documentos con archivos y anexos.

En la descarga de los documentos se incluye una marca de agua con el texto ‘RECHAZADO’.
Hay que tener en cuenta que al incluir la marca de agua, estamos modificando el documento,

por lo que, evidentemente, las firmas del documento ya no seran validas en los documentos

descargados.

Comunidad de Madrid

EXPEDIENTE N. 0053602011

{ S )

eneolaro do I Prectacien:
D/ Juan Espafol Exoafil DNINE 033540

Do con DMUMIE camo direclaria gel
centmEnim NE

cermFco
a

o e vnaia
¢l Que s faciuss expedas 3 benefclaro cumplen con los preceplus Jegales ssablecics &n &f Real Decrelo 14562003,
20 0 nowemtre, g a5 obigaconss O faCIRCON y QUE @ Genencano ha aoonado Aurae & 3o 2012 (3 Bquene

| —rr T moore A=) T Fadin T Pl T |

[ I L | I L |

Tpo mpositio de 1A aplcad en s cperacitn - E

¥ para que 35! conste ¥ SUria fecios ante 3 Gonelria 0 ASUNDE S05JES 0 |3 GoMUNIGad de M3, Timo e presente
cetticad.

EnMatd, 33 6e mayode 2012

[ rom oELs prEsTACION | iR DRECTOR: |

Ere e e R

‘Conseteia o6 Asurios Socaes

CSspatinas., 10 23001-MADRID

e

llustracion 68: Documento con marca de agua RECHAZADO.

2.3.5 Quitar documentos

Esta operacion permite quitar cualquier documento del sistema siempre y cuando la solicitud
asociada al mismo haya finalizado. Para eliminar el documento Gnicamente debera pulsar en
el icono quitar situado en la bandeja de tramitados o rechazados.

Igual que al enviar a SEDO, aparacera una pantalla de comprobacién en la que el portafirmas
indicara qué documentos se pueden eliminar y cuales no.

Esta operacién también esta disponible desde la pantalla de detalles de una solicitud. Ver

“2.1.3.3 Detalles de una solicitud”.
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2.3.6 Gestion de colaboradores
Desde esta opcion del mend del Firmante, el usuario sera capaz de gestionar a sus
colaboradores, permitiéndole darlos de alta o de baja asi como establecer y modificar sus

perfiles (qué funciones permite el firmante que realice su colaborador).

Colaboradores
-,
MNombre Rol Depenclencia org a5 P 0\ @F

Buscar  Afadic

Hombre & Unidad & W Rol & W Opciones
UPTFROZ apli PTFR Consejeria Presidencia, Justicia & Inter COLABORADOR U_g 0
Sl Consejeria Presidencia, Justicia e Inter ADMINISTRADOR U.g 0

ADMINISTRACION

llustracion 69: Gestion de Colaboradores

Las operaciones que se pueden realizar en esta pantalla son las siguientes:

o

*  Buscar Colaborador Buzcar

=  Eliminar Colaborador 9

= Modificar Perfil del Colaborador. Ilﬂ
= Afadir Nuevo Colaborador.@"

A fadic

2.3.6.1 Buscar colaborador
Permite establecer un filtro de busqueda para colaboradores. En concreto se pueden especificar
los siguientes valores:

= Nombre: Permite utilizar el patréon ‘%’ y realizar un bdsqueda ‘que contenga’.

= Rol

= Unidad organizativa: Permite seleccionar la unidad organizativa a partir de la cual

buscar el colaborador. Afadir colaborador

Para dar de alta un nuevo colaborador para el firmante, éste debera entrar en la pantalla de
gestion de colaboradores y pulsar en el icono @F con lo que accedera a la pantalla de

afadir colaborador. Afiadiv
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= Portafirmas electrénico de: UPTFROL apl PTFR

Anadir colaborador

Colaborador * jei
Poner solicitudes a la firma O

Tipos de documento *

FeilNG 4

Restriccion de acceso O Seleccionar todos los tipos

Unidad *
Comunidad de hadrid geii

Bande|a de pendientes de firmar

Bandeja de Tramitados Firmados
Acceso a Solicitudes  Bandeja de Rechazados

Bandeja de pendientes de verificar

Bandeja de Tramitados Verificados

Clasificar por criterio propio

Modificar valores crterio

Afiadir comentarios
Acciones a realizar Enviar SEDO

Rechazar solicitudes

Descargar solicitudes

ogoooooo oboooa

Finalizar solicitudes

+ Aceptar = Cancelar

llustracién 70: Afiadir Colaborador

En este formulario se podra seleccionar un colaborador de los posibles.

Si el usuario tiene activado el flag “Gestiéon con Otras Unidades” (activado por el
Administrador), entonces podra seleccionar como colaborador a cualquier otro usuario,
independientemente de la unidad administrativa ala que pertenezca. Si no tiene activada esta
propiedad, s6lo podra seleccionar como colaborador a otro usuario que pertenezca a su misma

jerarquia de unidades administrativas.

Ademas, generara el perfil de acceso del colaborador, indicando el tipo de documento que
gestionard, la unidad a partir de la cual tiene acceso, el acceso a cada una de las bandejas del
firmante, asi como los privilegios para ejecutar las distintas funcionalidades disponibles en la

aplicacion.

Si se activa el flag “Poner solicitudes a la firma”, entonces el colaborador podra afiadir como
firmante (o verificador) a este usuario en sus circuitos de firma (Es decir, el colaborador podra

incluir al usuario con el que colabora).
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2.3.6.2 Baja de colaborador

Para dar de baja a un usuario como colaborador del firmante, éste debera pulsar en la pantalla

de gestion de colaboradores, en el icono eliminar

el mensaje de confirmaciéon de eliminacion:

9 del detalle del colaborador y aceptar

Mensaje de pagina w

eh

o :Desea dar de baja este colaborador?

Aceptar

x

Cancelar

llustraciéon 71: Eliminar Colaborador

2.3.6.3 Modificaciéon del colaborado

r

Para acceder a la pantalla de modificacion del perfil del colaborador, el usuario debera pulsar

en el icono de modificacién del detalle del colaborador.

m Portafirmas electrénico de: UPTFRO1 apl PTFR

Afadir colaborador

le

Colaborador *

Poner solicitudes a la

Tipoes de documento *

Restriccion de acceso

Unidad *

Comunidad de Madrid

Bandeja de pendientes
Bandeja de Tramitados
Acceso a Solicitudes

Bandeja de pendientes

Afiadir comentarios
Acciones a realizar Enviar SEDO
Rechazar solicitudes
Descargar solicitudes

Finalizar solicitudes

= Cancelar

Bandeja de Rechazados

Clasificar por criterio propio

Modificar valores criterio

[ Seleccionar todos los tipos

| &
firma O
2 P

ol
de firmar O
Firmados [

O
de verificar [

Bandeja de Tramitados Verificados [

I o o

llustracion 72: Pantalla de Modificacion del perfil del Colaborador

Desde esta pantalla se podra modificar los parametros del perfil del colaborador: tipos de

documentos que gestionara, accesos a las distintas bandejas y permisos de ejecucion para las

diversas funcionalidades de la aplicacion.
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2.4 Funcionalidad del Administrador

Este apartado muestra todas y cada una de las funcionalidades disponibles para un usuario
con perfil administrador. Dichas funcionalidades se encuentran agrupadas por la opcion del
menud en que se encuentran.

Ademas de todas las funcionalidades que se describen a continuacion, un administrador tiene
todas las funcionalidades propias de un usuario solicitante o firmante. Ver apartados “2.2
Funcionalidad del Solicitante” y “2.3 Funcionalidad del Firmante”.

El menu tipico de un usuario administrador contiene las siguientes opciones:

Preferencias

Administracion
Gegtion tipos documento
= Gestidn usuarios
Gestidn aplicaciones
Unidlad a adminiztrar
Estadisticas

Firmante
Solicitants
Firma de documentos

() W2ha-2007

Esfade soliCitudes

Firmanfe

Pendientes{15)
Tramitados(31)
Rechazados(G)

e

SeliciHante

Pendientes{15)
Tramitados(Z&)
Rechazadosi)

7

llustracion 73: Mena del administrador

Debajo del menu aparece un resumen de los documentos que el usuario tiene en cada uno de
los siguientes estados, con enlaces a las bandejas correspondientes:
e Solicitados: Documentos solicitados por el usuario (enlace a la bandeja de enviados).
e Pendientes: Documentos pendientes de firmar por el usuario (enlace a la bandeja de

pendientes).
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e Tramitados: Documentos tramitados por el usuario (enlace a la bandeja de
tramitados).
e Rechazados: Documento rechazados por el usuario (enlace a la bandeja de

rechazados).

2.4.1 Seleccién de unidad a administrar

Cuando el administrador entra en la opcién de menu “Administracion”, por defecto administra
la unidad a la que pertenece. Si se desea cambiar la unidad a administrar, podemos hacerlo

en el mend de administracion, apartado “Unidad a administrar”:

m Portafirmnas electrdnico de: Adrministrador Portafirmas

Seleccion de unidad a a(lministrar]

Seleccione una unidad a administrar:
@& Comunidad de Macrid

D Conzejetia de Presidencia

+* Aceptar

llustracion 74: Seleccion de unidad a administrar

Si el administrador sélo tiene una unidad asignada, entonces esta pantalla se redirigira

automaticamente a la gestion de usuarios.

2.4.2 Gestion de tipos de documentos

El Portafirmas permite que los administradores de las unidades administrativas puedan
predefinir plantillas (circuitos de firma predefinidos) para la introduccion de documentos. De
esta forma, un usuario que desee introducir un documento de un determinado tipo de
documento tan soélo debera seleccionar el fichero PDF que desea introducir en el Portafirmas.
Cuando el administrador entra en la gestién de tipos de documento llegara a una pantalla
como la que se muestra a continuacién en donde se muestra un listado de los tipos de

documentos existentes en el Portafirmas.
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m Portafirmmas electrdnico de: Adrmin. Consejeria Hacienda

SR BT T G Datos del tipo de documento | Circuito de firma

Modificacién y elimigaciéon activadas

ldentificadar | 0\ HF

Buzcar Afiadi

Identificador & W Descripeion Unidad Administrativa & W

Opciones
. . 8
e Consejeria de Hacienda

. _ Plantilla e acta de reuniones de la Consegjeria de
Acta reunion Hacienda

ig:‘;:l::g'o“ ST Acta de reuncidn de la Consejeria de Sanided v Consumo Consejeria de Sanidsd v Consumo [|§
Licencia Solcitud de permisos v licencias Comunidadd de Madrid u@

Permiso Solcitud de permisos v licencias Comunidadd de Madrid
Total de registros: 4 L1 L . ) agina actual: 14
Modificacién y eliminacion desactivadas

llustracion 75: Gestion de tipos de documentos

Los administradores tienen permisos para visualizar todos los tipos de documentos, pero solo
podran modificar y/o eliminar aquellos tipos que pertenezcan a su unidad administrativa o a
una de sus sub-unidades. Como se puede ver en la ilustracion anterior, aquellos tipos que el
usuario no pueda modificar o eliminar (por pertenecer a una unidad sobre la que el usuario no

tiene permisos) tendran los iconos correspondientes deshabilitados.

2.4.2.1 Busqueda de tipos de documento
Desde la gestion de tipos de documentos el administrador puede realizar busquedas de

documentos a partir del identificador pulsando en el boton de filtrar.

m Portafirmmas electrdnico de: Adrmin, Consejeria Hacienda

LLER EX TN G Datos del tipo de documento | Circuito de firma
- Q
Identificador |Hacienda | =

Buscar Afiadic

ldentificador & W Descripcion Unidad Administrativa & W Opciones

Plartilla de acta de reuniones de la Consejeria de

. . -]
Hasienda Conzejeria de Haciendsa Il__ 9

Acta reunién Hacienda

Total de registros: 1 1 Pagina actual: 171

llustracion 76: Busqueda de tipos de documentos

Hay que destacar que la busqueda de tipos de documentos no distingue entre mayusculas y
minusculas y que se trata de una busqueda aproximada, es decir, si un tipo de documento se
llama “Acta reunidon Hacienda”, podra ser encontrado buscando tan sélo por la cadena
“HACIENDA”. Ademas, a la hora de realizar la busqueda se puede utilizar el caracter ‘%’ como
comodin. Es decir, una bdsqueda por la cadena “HAC%DA” daria como resultado el tipo de

documento “Acta reunién Hacienda”.
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2.4.2.2 Alta de tipo de documento

Desde la gestion de tipos de documentos el administrador puede crear nuevos tipos pulsando

en el boton de Anadir. Una vez que se pulsa en este botén se iniciara el proceso de alta de tipo

de documento, que se realizara en dos pasos:

e En el primer paso el administrador debera introducir los datos correspondientes al tipo

de documento a crear:

m Portafirmas electrdnice de: GRUPO DE ADMINISTRACION

Unidad
administrativa *

|dentificador *

Plantilla de Dipetridecumentos PTFR prusbasPRU_AD)_DOCU_2.pdf
documento

Descripcidn

Plazo de firma * dias

CsW* OSsi ®No

Referencia * OSsi ®No

JDatos del tipo de do-c:umento]_

Informatica v Comunicacio /@ ("

TDO1

llustraciéon 77: Alta de tipo de documento: Introduccion de datos

Los datos a introducir son los siguientes:

(0}

Unidad administrativa: Unidad a la que se asocia el tipo de documento. El
administrador podra elegir la unidad a la que pertenece (valor por defecto) o
una unidad hija de ésta mediante el buscador de unidades que aparece al
pulsar en el icono de la lupa.

Identificador: Nombre que identificara el nuevo tipo de documento.

Plantilla de documento: Fichero PDF que servira como plantilla para el tipo de
documento.

Descripcion: Breve descripcion del tipo de documento.

Plazo de firma: Numero de dias que tiene el firmante para firmar el
documento.

CSV: Se indica si se desea afiadir el CSV a la solicitud que use este tipo de
documento.

Referencia: Indica si se desea afadir la Referencia a la solicitud que use este

tipo de documento
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A Buscador, de unidades administrativas - Microsoft Internet Explorer,

Unidades Administrativas

15 Consejeria de Haclenda
{13 Viceconsejeria de Hacienda

{13 Secretaria General Técnica de Haclenda

=3 D/G. de Presupuestos

i L3 5.D.G. de Presupuestos

----- {3 Viceconsejerla de Haclenda 4

llustraciéon 78: Buscador de unidades administrativas

e En el segundo paso el administrador debera definir el circuito de firma del tipo de

documento, es decir, el firmante de cada etapa por la que pasara todo documento que
pertenezca a este tipo.

Si se ha elegido afiadir el CSV, se debera establecer la posicién pulsando el botén de

‘Posicionar’.

m Portafirmas electrdnico de: GRUPO DE ADMINISTRACION

Circuito de firma

Seleccion de firmantes / verificadores
Crear Yerificador

Para afiadir un verificador pulse en &l boton —=

. . . ) Crear Verificador Genérico
Para afiadir un verificador genérico pulse en el boton —-=

L ) — Crear Firmante
Para afiadir un firmante pulse en el botdn -=

- . . Crear Firmante Genérico
Para afiadir un firmante genérico pulse en el botdn --= .
Eliminar Firmante

FIRMANTES / VERIFICADORES

Verificador GRUPO DE ADMINISTRACION VERIFICADOR 0
Definir posicidn de
Verificador Gen |veriﬁcad0r VERIFIEADEE{/Ia firma (]
Firmante UPTFRO3 Apl PTFR (]
Firmante Gen |ﬁrmante '2‘ oK o

llustracion 79: Alta de tipo de documento: Definicion del circuito de firma

En este punto se definen los firmantes y/o verificadores que van a intervenir en la

solicitud.
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A la hora de crear un firmante seleccionar el usuario encargado de firmar mediante el

é

buscador de usuarios que aparece cuando se pulsa el icono de “firmante” o)

también se puede definir un firmante genérico pulsando el icono que representa el

“firmante genérico” é" .

A la hora de crear un verificador seleccionar el usuario encargado de verificar mediante

el buscador de usuarios que aparece cuando se pulsa el icono de “verificador” & o]

tambien se puede definir un verificador genérico pulsando el icono que representa el

“verificador genérico” @

El circuito de firma a definir, debe terminar con un firmante.

Nota: Cuando se proceda a la creaciéon de un circuito en el cual se encuentren
establecidos firmantes y/o verificadores genéricos, la unidad administrativa por la cual
se permite la seleccidon de un firmante o verificador para dicha etapa estara limitada
por la unidad asociada al tipo de documento y no a la unidad del usuario creador del

circuito.

Usuarios

Criterios de seleccién

Unidad  Commanie i ] A 7

Nombre [ ] Usuario | | Rol [Topos v :k

Buscar
Nombre & W Cargo % Unidad & W Rol

AGUSTINA PAREDES PEREZ Agencia Madrid Digital ADMINISTRADOR

ALEJANDRO CASTRO MADRIGAL Agencia Madrid Digital ADMINISTRADOR

ngJANDRO GARCIA-SALAMANCA Consejeria de Economia Empleo y Hacienda  ADMINISTRADOR

ALEJANDRO JIMEMEZ LOPEZ Agencia Madrid Digital FIRMANTE

ALICIA ACERO CRISTOBAL Agencia Madrid Digital ADMINISTRADOR

AMPARO RIVAS SEJAS Agencia Madrid Digital ADMINISTRADOR

ANA BELEM AROCO ZABALLOS D.G. de Deporles (Cult Ty D.) ADMINISTRADOR

ANA CANTARERO SANCHEZ Agencia Madrid Digital FIRMANTE

ANA GARCIA GOMEZ Agencia Madrid Digital FIRMANTE

ANA ISABEL PALACIOS SANCHEZ Subdir. Higiene y Seguridad Alimentaria FIRMANTE

Total de registros: 154 11213/4|5161718]19]10 [11-16] Pagina actual: 1/16

llustraciéon 80: Buscador de usuarios
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Para cada firmante (o firmante genérico) habra que definir la posicidon en la que va a firmar

pulsando el botdn de “Pendiente” ‘2. . En la pantalla emergente habra que arrastrar el cuadro

de la firma a la posicién deseada sobre la pre visualizacion del PDF subido anteriormente. Los

campos que aparecen en esta pantalla son los siguientes:

(0}

Detalle de plantilla

Dato de huella: Define el formato de la firma que aparecera en el documento,

consta de un campo:
= Fecha: En caso de seleccionarse la firma incluira la fecha de firma.

Posicion X y Posicion Y: Posicion de la firma. Estos campos se actualizan
automaticamente cuando se arrastra el cuadro de firma.

Rotacion: Rotacion a aplicar a la firma. Los valores podran ser 0, 90 o 270

grados.
Pagina a firmar: Pagina donde se desea que aparezca la firma. Podra ser

cualquier pagina del documento, pero sélo una.

Dato de la huella

Posicidn ¥ *
Posicidn ¥ *
Rotacidn * grados
Pagina a firmar * e

Posicidn Firma
Fecha SR

COMUNIDAD DE MADRID

e 17
s 2010

Cuadro de fumna

Una vez que el

llustracién 81: Definicion de posicion de firma

circuito de firma se ha definido correctamente, el administrador debera pulsar

el botén de Aceptar que aparece en la paginajError! No se encuentra el origen de la

referencia. para crear el tipo de documento en el sistema (una vez creado se mostrara la

pantalla de confirmacién). Si por el contrario el administrador pulsara el botén de Cancelar, el

tipo de documento no se creara y se regresara a la gestion de tipos de documentos.
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2.4.2.3 Modificacion de tipo de documento
El administrador podra modificar un tipo de documento creado previamente, si tiene
privilegios sobre el tipo de documento, pulsando en el botén de modificar de la pantalla de

gestion de tipos de documentos.

m Portafirmas electrdnico de: GRUPO DE ADMINISTRACION

I JDatos del tipo de dc-cumento]
~
|dentificador *  |ACCESO_BD
Descripcian
Plazo de firma * dias
Unld_ﬂt_l . Informatica v Comunicaciones de la C.M.
administrativa
Csv = OSsi ®No Posicionar
Referencia * Osi ®No
Flantilla de | H Examinar)
documento
Para afiadir un verificador pulse en el botdn - &,’
Para afiadir un verificador genérico pulse en el botdn --= @
Para afiadir un firmante pulse en el botan —= E
Para afiadir un firmante genérico pulse en el botdn —= ﬁ‘_
FIRMANTES / VERIFICADORES
Firmante ELISA MENENDEZ * oK 0
Firmante ELISA MENENDEZ ‘H‘ oK ]
Firmante GRUPC DE ADMINISTRACICN * Ok @
& Modificar - Yolver

llustracion 82: Modificacion de tipo de documento

La modificacidon de un tipo de documento no influye en las solicitudes que pertenezcan a éste

tipo que se hayan creado hasta éste momento.

2.4.2.4 Eliminar tipo de documento
El administrador puede eliminar un tipo de documento desde la pantalla de gestion de tipos
de documentos. Una vez pulsado el botdn de eliminar el sistema pedira confirmacion al usuario

de la operacién a realizar mediante un pop up
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Mensaje de pagina web >

o ;Desea eliminar el tipo de documento?

Aceptar || Cancelar

llustracion 83: Peticion de confirmacion de borrado de tipo de documento

En el caso de que el administrador desee continuar con la operacion, el tipo de documento

quedara eliminado y se mostrara al usuario la pantalla de confirmaciéon de operacion realizada.

2.4.2.5 Detalle de tipo de documento

Para ver el detalle del tipo de documento basta con pulsar sobre el identificador del mismo

desde la pantalla de gestién de tipos de documentos. La aplicacidn nos mostrara una pantalla

como la siguiente:

m Portafirmas electrdnico de: GRUPQ DE ADMINISTRACION

JDatos del tipo de documento]

-,
ldentificadar COMUNICACION DE PERMISOS Y AUSENCIAS

Descripcidn SOLICITU DE PERMISOS ¥ AUSENCIAS

Plazo de firma 5 dias

Unidad administrativa Informatica v Comunicaciones de la C.M.

Afiadir CSV N

Afiadir Referencia N

FIRMANTES / VERIFICADORES

Firmante Gen RESPONSABLE INMEDIATO ﬂ- Plantilla: ok

Firmante Gen AREA DE RECURSOS HUMANOS S  Plantilla ok

llustracion 84: Detalle del tipo de documento

La informacion que se muestra es la siguiente:
= |dentificador del tipo de documento.
= Descripcioén del tipo de documento.
= Plazo de firma.

= Unidad administrativa a la que pertenece el tipo.

Ver C5W
Anadir CSV, si es ‘S’ se vera el botén

Afadir Referencia.
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= Circuito de firma predefinido. Pulsado sobre el icono de la huella se mostrara el detalle

de la firma:

Detalle de plantilla

-,
Dato de |a huella ¥ Fecha Posicidn Firma:

Posicidn ¥ 36 e

Posicidn Y- 152

Rotacidn: 0 grados

Pagina a firmar: 1

SOLUCIONES
DE DESARROLLO JAVA
PARA LAS APLICACIONES
DELA
COMUNIDAD DE MADRID

llustracion 85: Detalle de la plantilla de firma

2.4.3 Gestion de usuarios
Esta funcionalidad permite gestionar los usuarios del Portafirmas. Una vez que el administrador
entra a esta opcion llegara a una pantalla en la que se mostraran todos los usuarios activos

del Portafirmas.
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Usuarios

Nombre | | Usuario |

Nombre W
AGUSTINA PAREDES PEREZ
ALEJANDRO CASTRO MADRIGAL
ALEJANDRO JIMENEZ LOPEZ
ALICIA ACERO CRISTOBAL
AMPARO RIVAS SEIJAS
ANA CANTARERO SANCHEZ

Rol Tados v Estado

Unidad

Unidad & W

Agencia Madrid Digital
Agencia Madrid Digital
Agencia Madrid Digital
Agencia Madrid Digital
Agencia Madrid Digital
Agencia Madrid Digital

ANA GARCIA GOMEZ Agencia Madrid Digital
ANA TUDELA CASAS Agencia Madrid Digital
ANGEL DE SANTOS BALLESTEROS Agencia Madrid Digital
ANGELES MOLPECERES . o
MOLPECERES Agencia Madrid Digital
Total de registros: 110 112]1314]5]6]7]8]9[10 [11-11]

gl

ol

ADMINISTRADOR
ADMINIST OR
FIRMANTE
ADMINISTRADO
ADMINISTRADOR
FIRMANTE
FIRMANTE
FIRMANTE
ADMINISTRADOR
ADMINISTRADOR

Pagina actual: 111

Exportar Usuarios

G4

Opciones

\eeeeeaeeae

]

[X]

llustracién 86: Gestion de usuarios

Los administradores tienen permisos para activar, desactivar y visualizar usuarios del sistema

siempre que estos pertenezcan a su unidad administrativa o a alguna de sus sub-unidades.

2.4.3.1 Busqueda de usuarios

Desde la gestion de usuarios, el administrador puede realizar busquedas en funcion de ciertos

criterios. Una vez seleccionados dichos criterios, se debera pulsar el botén de filtrar o la tecla

intro para realizar la busqueda. Los criterios por los que se pueden buscar son los siguientes:

e Nombre: Permite buscar por nombre y apellidos.

e Estado: Permite buscar usuarios activos o no activos.

e Unidad: Permite buscar por la unidad de un usuario.

e Rol: Permite buscar por el rol de un usuario. Los posibles roles son: Administrador,

Firmante, Solicitante y Colaborador.

e Usuario: Permite buscar a un usuario por el cédigo con el que estéa registrado en la

aplicacion.
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n Portafirmas electronico de: GRUPO DE ADMINISTRACION

Nombre | | Usuario |

Rol Todos R Estado
Nombre & W Cargo

ACES Firmante 1

ACES Firmante 2

ACES Firmante 3

ACES Firmante 4

ACES Firmante 5

ACES Firmante 6

ACES Firmante 7

Administrador NEORIS

AGSC

ALMUDENA FERNANDEZ GONZALEZ

Total de registros: 81

o

Buscar

Unided [ ]

Unidad & W

Informatica y Comunicaciones de
laCM.
Informatica y Comunicaciones de
la CM.
Informatica y Comunicaciones de
laCM.
Informatica y Comunicaciones de
laCM.
Informatica y Comunicaciones de
laCM.
Informatica y Comunicaciones de
la CM.
Informatica y Comunicaciones de
la CM.
Informatica y Comunicaciones de
laCM.
Informatica y Comunicaciones de
la CM.
Informatica y Comunicaciones de
la CM.

112|314[516/718]9

Raol Opciones
FIRMANTE
FIRMANTE
FIRMANTE
FIRMANTE
FIRMANTE
FIRMANTE
FIRMANTE
ADMINISTRADOR
FIRMANTE

QOO0 QOOO

FIRMANTE

Pagina actual: 1/9

Exporiar Usuarios

llustracion 87: Busqueda de usuarios

Al igual que en los casos anteriores (busquedas de plantillas predefinidas y de tipos de
documentos), las blisquedas no distinguen entre mayusculas y minudsculas, son aproximadas

y se puede usar el caracter ‘%’ como comodin en cualquier campo alfanumeérico por el que se

desea buscar.

2.4.3.2 Activacion de usuario

Desde la gestiéon de usuarios el administrador puede activar usuarios pulsando en el botéon de
Activar. Para ello, previamente habra que haber realizado una busqueda que como resultado
haya mostrado usuarios que no estén activados en el momento (por ejemplo, una bdsqueda
por usuarios nuevos). Es importante saber que para que un usuario pueda ser activado en el

Portafirmas, previamente se deberia haber dado de alta en ICM y asociado a la aplicacion del

Portafirmas con un grupo determinado.
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m Portafirmas electrénico de: Adrninistrador Portafirrnas

Usuarios |
¢  Nombre [ | Usuario | Q
Buscar
Rol Todos ~ Estado [Activas W Unidad [ 188 &
Hombre & W Cargo Unidad & W Rol
Admin. Consult. Formacion Puesto del sipe ADMINISTRADOR
Admin. Consult. Simplific. Puesto del sipe ADMNISTRADOR
Admin. D.G. de Calidad Servs, Puesto del sipe ADMINISTRADOR :
Admin. D.G. Funcion Pub. Puesto del sipe ADMINISTRADOR
Admiin. D.G. Relaciones Ext. Puesto del sipe ADMINISTRADOR
Admin. SDG. Atencion Ciud. Puesto del sipe ADMINISTRADOR ivar
Admin, SDG, de Calidad Servs, Puesto del sipe ADMINISTRADOR
Admin. 5G. Insp Servicios Puesto del sipe ADMINISTRADOR
Admin. 5.G.T. de Presidencia Puesto del sipe ADMMNISTRADOR
Admin. VCSJ de Presidencia Puesto del sipe ADMINISTRADOR
Total de registros: 39 112|134 Pagina actual: 1/4
. o

llustracion 88: Gestion de usuarios nuevos

Desde la pantalla anterior, el administrador debera pulsar en el botén Activar correspondiente

al usuario que desea activar y llegara a la siguiente:

m Portafirmas electronico de: GRUPO DE ADMINISTRACION

Activar usuario

Sy
MNombre FMRO12Z
Nombre Completo FRANCISCO MONTOSA RUEDA
Puesto de Trabajo
Rol ADMINISTRADOR
Correa |
Frecuencia envio No envisr B4
e e [
pertenece *
Nivel maximo de envio :I Yo
de solicitudes *
Otras unidades a
administrar a2 >
~ - . . ==l
Gestidn de aplicaciones | Mo '
Gestidn con otras

i i
Unidades Ao

.

llustraciéon 89: Activacion de usuario

En la pantalla anterior el administrador debera rellenar los siguientes datos:
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- Correo: Correo electrénico del usuario. Este correo servira para enviar un aviso al usuario
en el caso de que tenga documentos pendientes de firma o se haya tramitado alguna
solicitud suya. Se pueden incluir varias direcciones de correo.

- Frecuencia envio: Frecuencia de envio de Avisos via email. Los valores pueden ser:
Siempre, No enviar o una vez al dia.

- Unidad a la que pertenece: la Unidad del usuario que se esta activando. Un usuario sélo
puede pertenecer a una unidad administrativa.

- Nivel maximo de envio de solicitudes: la unidad maxima a la que puede solicitar
documentos. Esta entrada es obligatoria y como unidad mas alta podra asignarse la
unidad que esta administrando el usuario administrador.

- En el caso de estar activando un administrador:

= se le puede asignar mas unidades a administrar, aunque la unidad a la que
pertenece a efectos de solicitante y firmante es la primera.
= Debera indicarse si tiene permisos para gestionar las aplicaciones de su unidad.

- En el caso de estar activando un solicitante, firmante o verificador, se mostrara el
desplegable “Gestidon con otras unidades”. Si a este campo se le asigna el valor “Si”,
entonces el usuario podra seleccionar como colaborador a cualquier otro usuario de la

aplicacion, aungque no se encuentre en su misma jerarquia de unidades administrativas.

Una vez que pulse el botdn de Activar se mostrara la habitual pantalla de confirmacién y el

usuario tendra acceso a la aplicacion del Portafirmas.

2.4.3.3 Desactivacion de usuario
El administrador puede desactivar un usuario desde la pantalla de gestion de usuarios. Una

vez pulsado el botén de eliminar se mostrara la siguiente pantalla:

m Portafirmas elecrdnico de: Administrador Portafirmas

Desactivar usuario

-,
Mombre Fozns.2.1.1
MNambre Completo Firr. Area de Calidad Servs,
FPuesto de Trabajo Puesta del sipe
Raol FIRM&NTE
Unidad 0310000
Fecha de Alta 04,/03/2008
Fecha de Baja 10/04/2008
Vaolver

llustraciéon 90: Desactivacion de usuario

Si pulsamos el botén desactivar, el usuario sera desactivado s6lo si no tiene documentos

pendientes de tramitar. Si no es asi aparecera el siguiente aviso:
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SU operacidn se ha completado con el siguiente resultada:

El usuario tiene documentos por tramitar y no se puede dar de
baja. Documentos pendientes: 36

llustracién 91: Usuario con documentos pendientes de tramitar

Si aun asi queremos desactivar el usuario, podemos pulsar “Limpiar y desactivar”. Con esta
opcioén el portafirmas intentara rechazar todos los documentos pendientes del usuario para a
continuacion desactivarlo. Si existe algin documento en el que el usuario que intentamos
desactivar aparece como firmante, pero en una etapa a la que aun no ha llegado el documento,

entonces el documento no podra ser rechazado y el usuario no podra ser dado de baja.

NOTA: Para realizar el cambio de Unidad de un Usuario, se deberéa proceder primero

a su desactivacion para a continuacion activarle en la Unidad deseada.

2.4.3.4 Detalle de usuario

Para ver el detalle de un usuario basta con pulsar sobre el nombre de usuario desde la pantalla

de gestion de usuarios:

= Portafirmas electrdnico de: GRUPO DE ADMINISTRACION

Detalle Usuario

-,
Cadigo AFG2456
Mombre Completo ALMUDENA FERNANDEZ GONZALEZ
Cargo
Rol FIRMANTE
Correo
Frecuencia envio Envier siempre [53
Unidad Informatica v Comunicaciones de la C.M.
Fecha de Alta 08/10/2007
Mivel maximao de envio Comumidad de Madra Joi
de solicitudes
Gestign con otras
; No
Unidades @

& Madificar

llustraciéon 92: Detalle de usuario
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En esta pantalla, se puede modificar el email, la frecuencia de envio de emails, la unidad mas
alta a la que puede solicitar y si es administrador, se pueden modificar las unidades adicionales
a administrar por el usuario y si gestiona aplicaciones. Si el usuario es solicitante, firmante o
verificador también se puede indicar si puede gestionar otras unidades, lo que implica que
podra seleccionar como colaborador suyo a cualquier usuario, independientemente de si

pertenece o no a su jerarquia de unidades administrativas.

2.4.4 Gestion de aplicaciones

Esta funcionalidad permite gestionar las aplicaciones que tendran acceso al portafirmas a
través de los webservices. Para acceder a esta gestion pulsamos en el apartador “Gestiéon
aplicaciones” dentro del menu del administrador.

En esta pantalla se mostraran todas las aplicaciones activas del Portafirmas:

m Portafirmas eledrdnico de: Administrador Portafirmas

Aplicaciones
B B ™
Norbre Estado v [ e N B
Buscar Affadir
Hombre & W Unidad & W Responsable Opciones
Apl A Yicasonaejetia de Presidencis Administrador Portafirmas 0
apl con mod Conzejeria de Presidencia Administrador Portafirmas 9
aplicacion A Conzejeria de Presidencia Administrador Portafirmas 9
Aplicacion 12319 Consejeria de Presidencia Admin. Conzej. de Presidencia 9
Aplicacion 1234 Conzejeria de Presidencia Administrador Portafirmas 0
Aplicacion 4 érganos Adzcritos Firmec. SG. Insp Servicios 6
Aplicacion § Yices. de Modernizacion v Calidad Sery. Admin. Consej. de Presidencia 9
aplic_mod Conzejeria de Presidencia Administrador Portafirmas @
Total de registros: § 1 Pagina actual: 11

llustracion 93: Gestion de aplicaciones

Los administradores tienen permisos para activar, desactivar y visualizar aplicaciones del
sistema siempre que éstas pertenezcan a su unidad administrativa o a alguna de sus sub-

unidades.

2.4.4.1 Busqueda de aplicaciones
Desde la gestion de aplicaciones el administrador puede realizar busquedas en funcién de
ciertos criterios pulsando en el botdn de filtrar. Los criterios por los que se pueden buscar son
los siguientes:

e Nombre: Permite buscar por nombre de la aplicacion.

e Estado: Permite buscar aplicaciones activas o no activas.

e Unidad: Permite buscar por unidad administrativa.
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Al igual que en los casos anteriores, las busquedas no distinguen entre mayudsculas y
minusculas, son aproximadas y se puede usar el caracter ‘%’ como comodin en cualquier

campo alfanumérico por el que se desea buscar.

2.4.4.2 Alta de una aplicacion

Desde la gestion de usuarios el administrador puede dar de alta nuevas aplicaciones pulsando

en el botéon Afiadir. A través de este boton accederemos a la pantalla de alta de aplicacion.

m Portafirmas electranico de: GRUPC DE ADMINISTRACION

Detalle aplicacion

-
Codigo * PRUEBA
Mombre * IAPLI DE FRJEBS
Unidad & Ii que Ilnformética Y COmUnicacio ,@
pertenece
Responsable * [FAUL DE Jusn TESEDA J ol

Pruehas Gestor
Médulos 2 P
Archiva de STE * (ORI el il

EverMddulos ll & Modificar

llustracién 94: Alta de aplicaciéon

En esta pantalla el administrador debera rellenar los siguientes datos:

e Codigo: Coédigo de la aplicacion.

e Nombre: Nombre descriptivo de la aplicacion.

e Unidad a la que pertenece: la aplicacién que se esta activando. Una aplicacion sélo
puede pertenecer a una unidad administrativa.

e Responsable: Responsable de la aplicacion en el portafirmas.

e Mobdulos: Submaédulos en los que se puede dividir la aplicacion.

e STE: Establecido por defecto Si, indicando que el documento se encuentra en el
repositorio general comudn, en caso de la necesidad de marcar “NO” consultarlo

previamente con el administra general de la aplicacion Portafirmas.

Si queremos asignar uno o mas moédulos a la aplicacién pincharemos en el icono de afadir

modulo y accederemos a la pantalla de alta de médulo:
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Alta madule
~
Aplicacidn mi aplicacion
Marnbre *
Descripecidn *
® Cancelar
3 w

llustraciéon 95: Alta de mdédulo

Aqui introducimos un nombre y una descripcion del médulo a dar de alta y pulsamos afiadir.
Una vez introducidos todos los datos de la aplicacion y sus moédulos le daremos a activar para

darla de alta.

2.4.4.3 Desactivacion de aplicacion

El administrador puede desactivar una aplicacién desde la pantalla de gestion de aplicaciones,
pulsando en la 9 que aparece a la derecha de cada aplicacion.

2.4.4.4 Detalle/Modificar aplicacion
Para ver el detalle de una aplicacién basta con pulsar sobre el nombre de la aplicacién desde

la pantalla de gestién de aplicaciones. Desde esta pantalla podemos ver el detalle de la

aplicacion y también modificarla.

m Portafirmas electrdnico de: Administrador Partafirmas

Detalle aplicacion

Codign ™ apl &

Mombre = |aplicaci6n & |

Unidad a la que

|Consejeria de Presidencial ,@

pertenace *
Responsable * |Adminis’frador Portafirmas | Joi|
desc modulo & 5
Médulos a2 P

& Modificar

llustraciéon 96: Detalle de aplicacion
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Podemos modificar el nombre de la aplicacién, la unidad a la que pertenece, el responsable y
eliminar o afladir médulos a la aplicacion. Si queremos acceder al detalle de los médulos para
verlos y/o modificarlos debemos pulsar en la pestafia “Médulos”, que se describe en el apartado

siguiente.

2.4.4.5 Gestion de moédulos
Accederemos a esta pantalla desde el detalle de una aplicaciéon, pulsando en la pestaia

“Moédulos”.

m Fortafirmnas elecranico de: Administrador Portafirmas

etalle : L Modulos etal

g
Aplicacisn o
Buscar
Hombre Descripcion
modulo 1 des modulo 1
maodulo 3 des modulo 3
modulo 4 des modulo 4
Total de registros: 3 1 Pagina actual: 141

llustracién 97: Gestion de médulos

En esta pantalla se nos mostrara un listado de todos los médulos de la aplicacion que
seleccionemos en el combo Aplicacion. Para ver del detalle y/o modificar los tipos de
documento y los firmantes asociados a un médulo en particular, pulsaremos en el nombre o

en la descripcion del moédulo en cuestion.

2.4.4.6 Detalle/Modificacion de Modulo

Desde aqui podemos ver y modificar los tipos de documento y firmantes que estan asociados

al moédulo pinchando en los iconos de afiadir Tipos de documento o Firmantes.

m Portafirmas electrdnico de: Administrador Portafirmas

Detalle médulo

Aplicacian apl con rmod
Maormbre modulo 1
Descripcidn * des modulo 1
Tipos de documento
atro
tipoDocs ¥l (L’
Firmantes
Administracor Portafirmas
i G g

& Modificar

llustracion 98: Detalle de Médulo
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2.4.5 Estadisticas

El administrador podra también consultar determinadas estadisticas en las unidades en las que
tenga permisos. Estas estadisticas se mostraran agrupadas por las subunidades inmediatas
hijas de la unidad seleccionada y en formato Excel para facilitar el trabajo con ellas. Hay tres

tipos de estadisticas:

Administracion
Gestion tipos documento
Gestion usuarios
Gestion aplicaciones
Unidad a administrar
Estadisticas
= Solicitudes de firma
Lisuarios
Documentos firmados

llustracion 99: Menu de estadisticas

2.4.5.1 Estadisticas de Solicitudes de firma
En esta opcién podemos ver los datos de las solicitudes enviadas por una Unidad (cuantas le
han firmado, rechazado o han enviado por sedo), en un periodo de tiempo establecido por el

usuario:

Solicitudes de firma

) i 5 Fecha de Inicio Q
Unidad padre |Ce 2 Sanidad Mes Adio: 20|15

Fecha de Fin

Mes Afo- 2015

Aceptar

A B [ D
1 Solicitudes de firma (07/2015 - 08/2015)
2
3 UNIDAD FIRMADODS RECHAZADOS SEDO
4 CONSEJERIA DE SANIDAD 4 1] 1]
5 -- Consejero de Sanidad 0 1] 0
(7] -- Prestaciones 0 1] 1]
7 -- Subdireccion General de Aseguramiento 0 1] 0
8 -- Prestaciones 0 1] 1]
9 -- Unidad Registro de Instrucciones Previas 0 1] 0
10 | --Viceconsejeria de Asistencia Sanitaria 0 1] 1]
11| --5.G.T.dela Consejeria de Sanidad 0 1] 0
12 --Entidades Institucionales Adscritas 0 0 0
13 --Organos Adscritos 0 0 0
14 | --Viceconsejeria de Ordenacion Sanitaria y 0 0 0
15

llustracién 100: Estadisticas de solicitudes de firma
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2.4.5.2 Estadisticas de usuarios
Nos mostrara los usuarios activos de una unidad en la actualidad. Se agruparan por roles:

colaborador, firmante, solicitante y administrador:

i Microsoft Excel - estadisticas]1].x

%] Archiva  Edicibn  Wer Insertar Formato  Herramientas Dakos  Wenkana 7 Adobe PDF Escriba una prequ
SRS 8BS0 RS = s e e -1 =[Nz s | = EEEEAE
A1 - # Estadisticas de usuarios
A | B | € | D | E
1 Estadisticas de usuarios
2
3 UNIDAD COLABORADDRES SOLICITANTES FIRMANTES ADMINISTRADORES
i_CON'SE.IERiA DE PRESIDENCIA n] n] 2 2
5_-- Entidades Institucionales Adscritas 1 1 o o
5 |-vi jeria de Presid 0 1 1 i
7 |- 5.6.T. de Presidencia i] 3 2 1
3 |- Organes Adscritos o] o 0 0
3_-- Unidades Fuera de Estructura (Ficticia) o o 1 Nl
D_r— Unidades Dadas de Baja (Ficticia) o o Nl Nl
1_-- Unidades Huevas {Provisi 1 Cambio de G o o Nl 1
2_-- Vicec. de Modernizacién y Calidad Serv. o 1 1 Nl
3]
4 |ToTAL 1 6 T 4
&

llustraciéon 101: Estadisticas de usuarios

2.4.5.3 Estadisticas de documentos firmados
En esta opcién podemos ver los datos de las solicitudes firmadas por la unidad seleccionada,
con el correspondiente desglose indicando el niumero de solicitudes y la unidad que las envid

o las puso a la firma, en un periodo de tiempo establecido por el usuario:

Cocumentos Firmados]

Unidad padre |Informatica y Comunica ol

Aceptar

Mes: [Ageste  [s] Afio: 20 (15
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Documentos firmados (07/2015 - 08/2015)

UNIDAD FIRMADOS ENVIADOS POR
INFORMATICA Y COMUNICACIONES DE LA C.I. 34
D.G. de Industria, Energia y Minas 2
D.G. de Comercio 7
D. G. de Agricultura 1
D.G. de Innovacion Tecnoldgica 1

Informatica y Comunicaciones de la C.I. 13

Consejeria de Servicios Sociales 1
Consejeria de Sanidad 3
Unidad de Familias Numerosas - INMF 1
Area de Educacion 3
Area de Servicios Sociales 4
Gerente de ICM 39
Informatica y Comunicaciones de la C.I. 2
Area de Servicios Sociales 37

Exportar Datos

Dicha estadistica se visualiza por pantalla, y también se puede exportar a un archivo Excel,

seleccionando la opcién ‘Exportar Datos’.

A | B | C | D | E
1 Documentos firmados (07/2015 - 08/2015)
2
3 UNIDAD FIRMADOS | ENVIADOS POR
4 | INFORMATICA Y COMUNICACIONES DE LA C.M. 34
5 D.G. de Industria, Energia y Minas 2
(5] D.G. de Comercio 3
7 D. G. de Agricultura 1
8 D.G. de Innovacion Tecnoldgica 1
9 Informatica y Comunicaciones de la C.M. 13
10 Consejeria de Servicios Sociales 1
11 Consejeria de Sanidad 3
12 Unidad de Familias Numerosas - IMMF 1
13 Area de Educacion 3
14 Area de Servicios Sociales 4
15 Gerente de ICM 39
16 Informatica y Comunicaciones de la C.M. 2
17 Area de Servicios Sociales 37
18
19 | TOTAL 73

llustracién 102: Estadisticas de documentos firmados

Manual del usuario, Rev. 5.0
Pagina 96 de 106
Fecha: 17/12/2020



2.5 Funcionalidad del Colaborador

Existen dos tipos de colaboradores: Colaborador de un Firmante y colaborador de un

Solicitante.

2.5.1 Colaborador Firmante

Se considera como colaborador a cualquier usuario, que independientemente de su rol, haya
sido asignado por otro usuario firmante para que colabore con él para la revision,
categorizacion y rechazo de solicitudes. Por lo tanto, un usuario colaborador de un firmante
podra tener, ademas de este perfil, el perfil de solicitante, el de firmante o incluso el de
administrador.

En todos los casos, en el menu de la izquierda aparecera un nuevo submenu con las funciones

del colaborador:
Colaborador

Firmante

> Bandeja de pendientes
Bandeja de tramitadoz

Bandeja de rechazados

llustracion 103: Menu Colaborador Firmante

A través de este menu, el usuario tendra acceso a las distintas bandejas de los firmantes a los
que esté asociado como colaborador. Cuando el usuario esté ejerciendo como colaborador, le
aparecera el post-it de resumen de color azul, indicando que los resiimenes que aparecen no

son los suyos, sino los del firmante asociado:

Estade soliCitudes
Firmante

Pendientes(z3)
Tramitados{32)

Rechazadns{ﬂ]/

llustracidon 104: Post-it para colaborador firmante.

Cuando el colaborador pulsa en cualquiera de las tres bandejas, se pueden dar tres situaciones:
1. Si el colaborador no tiene asociado ningun firmante, o ninguno de sus perfiles de
acceso le permite acceder a la bandeja seleccionada, se le mostrara la siguiente

pantalla de error:
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Su operacidn se ha completado con el siguiente resultado:
El usuario no tiene permisos suficientes.

llustraciéon 105: Error de Acceso Colaborador firmante.

2. Si el colaborador tiene asignados varios firmantes, se le mostrara una pantalla de

seleccion de firmante donde debera indicar el firmante activo:

m Fortafirmas electrénico de: Solic Ares Racion. Gasto

Seleccién de Firmante

Seleccione un Firmante:
@ Administracor Portafirmas

) Enrigue Pérez Martin

llustracién 106: Seleccion del Firmante Activo.

3. En el caso en que el colaborador Unicamente tenga asignado un solo firmante, se
accedera directamente a la bandeja de su firmante, no siendo necesario activarlo

manualmente.
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2.5.1.1 Bandeja de Pendientes
Muestra una lista de las solicitudes asignadas al usuario firmante para el que colabora el
usuario, que aun no han sido finalizadas (pendientes de firmar o pendientes de verificar). Los

campos mostrados para cada solicitud son los siguientes:

m Portafirmas electrénico de: PALOMA_A m Firmante Activo: PALOMA_F
-
Agrupar por: | Unidad Administrativa [v] \q K E@v J
Salicitudes |_°':|‘33 [il Fittrar Clasificar Criterios Rechazar Archivar Revisar
(10) Congejeria de Economia e Innovacidn Tecn &'d]_
-
| TITULO & W REMITENTE & W UNIDAD & W """"';E ~ E"."'\Sg" W 1] m
1 loocumenTo o PRUEBA PALOMA_A. ':':Efcl;matr'fa y Comumieacionss o201 2012011 @ 1) § B
[] Ficha atta Usuario 8 PALOMA_A T;ﬁ;“:ﬂtl'fa y Comunicacienes 4 ons011 310172011 @ El
[C] Ficha atta Usuario 8 PALOMA_A '::’I;“I’E}'fﬁ y Comunicacienes 0055011 310172011 @ B
] Prueba de firma_3 PALOMA_A ';';cl;":ﬂtl'fﬁ y Comunicaciones o ns5011 310172011 @ E
] Prueba de firma_2 PALOMA_A ':Efcl;mﬂtr'fﬁ y Comunicaciones 4 nsm011 31012011 @ B
] Prueba de firma_4 PALOMA_A ':Efclgmatl'fa y Comunicaciones ono0011 310112011 @ Ef
] Prueba de firma_8 PALOMA_A :;"I;“I’a?fﬁ y Comunicacienes 4 onoin011 310172011 @ El
] Ficha atta Usuario 7 PALOMA_A ';';cl;":ﬂtl'fﬁ y Comunicaciones 0005011 310172011 @ E
] Prueba de firma_1 PALOMA_A ':':Efcl;":ﬂtl'fﬁ y Comunicaciones 4 o,000011 310172011 @ Ef
[] Prueba de firma_s PALOMA_A ':':Efcl;matr'fa y Comunicaciones 5011 31/0172011 @ E
Ha seleccionado 0 documentos.
Total de registros: 10 1 Pagina actual: 11

llustracion 107: Bandeja de pendientes. Colaborador Firmante.

e Titulo: Titulo del documento

e Remitente: Usuario del que proviene la solicitud.

e Unidad: Unidad Administrativa de la solicitud.

e Limite: Fecha limite para la finalizacion de la solicitud.

e Emision: Fecha de emision de la solicitud.

e Revisado: Indica si la solicitud ha sido revisada. @

e Clasificado: Indica si la solicitud pertenece a algun criterio de clasificacion definido por
el firmante. [E

e Con anexos o archivos adjuntos: Las solicitudes con anexos o0 archivos adjuntos iran
acompafadas del icono l@]

e Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompafadas del icono m

El colaborador puede realizar una seleccién multiple de solicitudes para revisarlos.
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2.5.1.2 Bandeja de Tramitados

Muestra una lista de las solicitudes asignadas al usuario que ya han sido firmadas. Los campos

mostrados para cada solicitud son los siguientes:

Titulo: Titulo del documento

Remitente: Usuario del que proviene la solicitud.

Unidad: Unidad Administrativa de la solicitud.

Etapa: Fecha limite para la finalizacion de la solicitud.

Emision: Fecha de emision de la solicitud.

Con anexos o archivos adjuntos: Las solicitudes con anexos o archivos adjuntos iran
acompanadas del icono |{|I

Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompanadas del icono ﬁ]

2.5.1.3 Bandeja de Rechazados

Muestra una lista de las solicitudes rechazadas por el usuario. Los campos mostrados para

cada solicitud son los siguientes:

Titulo: Titulo del documento

Remitente: Usuario del que proviene la solicitud.

Unidad: Unidad Administrativa de la solicitud.

Etapa: Fecha limite para la finalizacion de la solicitud.

Emision: Fecha de emision de la solicitud.

Con anexos o archivos adjuntos: Las solicitudes con anexos o archivos adjuntos iran
acompafadas del icono |{||

Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompanadas del icono ﬁi

2.5.1.4 Clasificacion de solicitudes.

Para llevar a cabo la clasificacion de solicitudes por el criterio de agrupacion propio del

firmante, habra que seleccionar las solicitudes a clasificar y una vez seleccionadas, pulsar en

el icono de Clasificar: @

Clasificar

Por dltimo se debera seleccionar la clasificacion a asignar a las solicitudes:
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m Portafirmas electrdnico de: Colab, Area de Calidad Servs, m Firmante Activo: Firm, Area de Calidad Servs,

Valor Criterio Propio

Documentos a asignar valor de criterio propio

Acta Calidad
Acta Calicdad

“alar de Criterio Propio™ Compras ¥

Compras
FREHH

Tecnologia

+ Aceptar

llustracion 108: Clasificacion solicitudes

Una vez clasificadas, las solicitudes apareceran en la bandeja de pendientes acompariadas con

el icono [E

2.5.1.5 Definir criterios de clasificacion

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.

2.5.1.6 Descargar documento

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.

2.5.1.7 Rechazar solicitud.

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.

2.5.1.8 Revisar solicitud

Esta opcion permite indicar al usuario firmante que el colaborar ha revisado una solicitud.
Una solicitud se puede revisar desde la bandeja de pendientes, o bien desde los detalles de la
solicitud.

El icono @ representa que una solicitud no ha sido revisada, y por lo tanto al pulsar sobre el

botén, se marcard la solicitud como revisada.

El icono v representa que una solicitud ha sido revisada, y por lo tanto al pulsar sobre el

botén, se marcard la solicitud como no revisada.

2.5.1.9 Archivar documento.

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.

2.5.1.10 Enviar SEDO

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.
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2.5.1.11 Creacion de notas
En esta pestafia se mostraran las notas que los usuarios que tengan permiso para hacer

comentarios han ido asociando a la solicitud en las distintas etapas por las que ha pasado.

m Portafirmas electrdnico de: UPTFROL apl PTFR

Fecha Hombre Hota

0012011 UPTFROY [V OF prusba ﬂ 2@

Mueva bota

llustraciéon 109: Informacién Adicional del Documento

Para afiadir una nueva nota, el usuario debera pulsar en el botén MugvalMita desde la pantalla
de detalles de la solicitud.

Con lo que se mostrara la siguiente pantalla para afiadir el texto de la nota:

HMatac Salaharacdar

Hueva Hota @

i

«* Aceptar

llustracién 110: Nueva nota

Una vez tengamos una o mas notas mostradas en el listado de notas tenemos la opcién de

. . &
modificarlas o borrarlas, pulsando los botones de editar Il—‘ y borrar @ que aparecen al
final de cada nota listada. Si pulsamos el botén editar nos aparecera una ventana como la

siguiente para poder modificar el contenido de la nota:
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Editar Hota (]

llustracion 111: Modificar una nota existente

Una vez modificada pulsamos aceptar y el contenido de la nota aparecerd cambiado. Cabe

mencionar que en la bandeja pendientes del firmante que tenga el documento al que han

afiadido una nota, aparecera un icono indicando que el documento tiene notas asociadas.

2.5.2 Colaborador Solicitante

Se considera como colaborador a cualquier usuario, que independientemente de su rol, haya
sido asignado por otro usuario solicitante para que colabore con él para retirar, archivar y
quitar solicitudes. Por lo tanto, un usuario colaborador de un solicitante podréa tener, ademas
de este perfil, el perfil de solicitante, el de firmante o incluso el de administrador.

En todos los casos, en el menu de la izquierda aparecera un nuevo submenu con las funciones

del colaborador:
Colaborador

Solicitante

» Bandeja de pendientez
Bandeja de tramitadoz

Bandeja de rechazados

llustracion 112: Menu Colaborador Solicitante

A través de este mend, el usuario tendra acceso a las distintas bandejas de los solicitantes a
los que esté asociado como colaborador. Cuando el usuario esté ejerciendo como colaborador,
le aparecera el post-it de resumen de color azul, indicando que los resimenes que aparecen

no son los suyos, sino los del solicitante asociado:
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Estade soliCitudes
Solicitante

Pendientes(99)
Tramitados(20)
Rechazados(31)

llustracion 113: Post-it para colaborador solicitante.

Cuando el colaborador pulsa en cualquiera de las tres bandejas, se pueden dar tres situaciones:
4. Si el colaborador no tiene asociado ningun solicitante, o ninguno de sus perfiles de
acceso le permite acceder a la bandeja seleccionada, se le mostrara la siguiente

pantalla de error:

Su operacidn se ha completado con el siguiente resultado:
El usuario no tiene permisos suficientes.

llustraciéon 114: Error de Acceso Colaborador solicitante.

5. Si el colaborador tiene asignados varios solicitantes, se le mostrara una pantalla de

seleccion de solicitante donde debera indicar el solicitante activo:

m Portafirmas electronico de: UPTFROL2 apl PTFR

| seleccidn de Solicitante

(® GRUPO DE ADMINISTRACION

Seleccione un Solicitante:

(' UPTFROZ Apl FTFR

llustracién 115: Seleccién del Solicitante Activo.

6. En el caso en que el colaborador Unicamente tenga asignado un solo solicitante, se
accedera directamente a la bandeja de su solicitante, no siendo necesario activarlo

manualmente.
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2.5.2.1 Bandeja de Pendientes

Muestra una lista de las solicitudes asignadas al usuario solicitante para el que colabora el

usuario, que aun no han sido finalizadas. Los campos mostrados para cada solicitud son los

siguientes:
m Fortafirmas electrénico de: UPTFRO12 apl PTFR. m Solicitante Activo: GRUPO DE ADMINISTRACION
¢ ™
f-\_grupar por. |'ip0 documento M \)‘
Filtrar
(93) Otros
-,
TITULD & W7 EN BANDEJA DE & W UNIDAD & W EMISION & @J
R GRUPO DE Informatica y Comunicacienes de S0
RIS 2 ADMINISTRACION la C.M. G20 B
- o GRUPO DE Informatica y Comunicacienss de P —
iR LR ADMINISTRACION la C.M. TEiloE B
o e GRUPO DE Informéatica y Comunicaciense de AT
LA ADMINISTRACION la C.M. GEICEE B
PPR2_PTFR_1_PAG UPTFRO3 Apl FTFR :zflfrl":at'ca y Comunicaciones d& — zypoma [ B
. e GRUPQ DE Informatica y Comunicacienss de e 1
PPRZ_FTFR_1_PAG ADMINISTRACION la C.M. L0208 uB
- o GRUPO DE Informatica y Comunicacienss de e 1
iR LR ADMINISTRACION la C.M. DefillioE b B
PRUEB.A_PPR_sidm_comunicacien_traslado_oficio GRUPO DE Informética y Comunicaciones de o
bla bla bla bla bla bla bla AOMINIETRACION I8 G 17102013 @
bla_PRUEBA_PPR_sidm_com... e - o
PRUEBA_PPR_sidm_comunicacien_traslado_oficic  GRUPO DE Informatica y Comunicacienes de 171012013 El
bla bla bla bla bla bla bla bla ADMINISTRACION la C.M. R
PRUEBA_PPR_=idm_cemunicacien_trazlade_cficic  GRUPO DE Informatica y Comunicaciones de 1702013 @
bla bla kla bla bla bla bla Bla ADMINISTRACION la C.M. e
. . GRUPQ DE Informatica y Comunicacienss de R
PPRZ_FTFR_1_PAG ADMINISTRACION la C.M. Tenbzo: =
Total de registros: 93 112|3(4|5(6]7]8]9]10 Pagina actual: 1110

llustracion 116: Bandeja de pendientes. Colaborador Solicitante.

Los campos mostrados para cada solicitud son los siguientes:
e Titulo: Titulo del documento
e “En bandeja de”: Usuario que tiene la solicitud en ese estado.
e Unidad: Unidad Administrativa de la solicitud.
e Emision: Fecha de emisién de la solicitud.

e Con anexos o archivos: Las solicitudes con anexos o archivos, iran acompafadas del

icono @J

2.5.2.2 Bandeja de Tramitados
Muestra una lista de las solicitudes asignadas al usuario que ya han sido firmadas o verificadas.
Los campos mostrados para cada solicitud son los siguientes:

e Titulo: Titulo del documento

e Remitente: Usuario de donde proviene la solicitud.

e Unidad: Unidad Administrativa de la solicitud.

e Etapa: Fecha limite para la finalizaciéon de la solicitud.

e Emisiéon: Fecha de emisién de la solicitud.
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e Con anexos: Las solicitudes con anexos iran acomparfadas del icono ||_|I

¢ Documento con mas de un firmante: Las solicitudes con mas de un firmante iran

acompanadas del icono ﬁ

En la cabecera se podran archivar, quitar y enviar por sedo los documentos.

2.5.2.3 Bandeja de Rechazados

Muestra una lista de las solicitudes creadas por el usuario que han sido rechazados por el
firmante correspondiente. Los campos mostrados son los mismos que en la “bandeja de

tramitados”. En la cabecera se podran archivar y quitar los documentos.

2.5.2.4 Retirar solicitud.

Esta funcionalidad es analoga a la descrita en Bandeja del solicitante.

2.5.2.5 Quitar solicitud.

Esta funcionalidad es analoga a la descrita en Bandeja del solicitante.

2.5.2.6 Archivar documento.

Esta funcionalidad es analoga a la descrita en Bandeja del solicitante.

2.5.2.7 Enviar SEDO

Esta funcionalidad es analoga a la descrita en Bandeja del firmante.
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